Instalujemy PHP:

sudo apt-get install php libapache2-mod-php
Robimy pliczek testowy PHP gdzie wywotujemy funkcje wyswietlajgca informacje na temat PHP w
naszym systemie:

sudo nano /var/www/html/info.php

<?php
phpinfo () ;
?2>

restartujemy Apacha i testujemy:

sudo systemctl restart apache?

< B phpinfop X 4+ v
<~ O @ 12.168.1.200,

PHP Version 7.2.24-0ubuntu0.18.04.7 php

System Linux jkubuntu 4.15.0-99-generic #100-Ubuntu SMP Wed Apr 22 20:32:56 UTC 2020 x86_64

Build Date Oct 7 2020 15:24:25

server API Apache 2.0 Handler

Virtual Directory Support disabled

c File (php.ini) Path lete/php7 2/apache2

Loaded Configuration File Jelclphpi7_2lapache2iphp ini

Scan this dir for additional .ini files letciphp/7 2lapache2icont d

‘Additional .ini files parsed Ieleoha.2lspachez/canta/10-opcache. i /toop . 2apachez/cont /10 pdo.m
letciphpi7 dar ini, fetciphp/7. dr20-ctype.ini,
Ielclphbl? 2iapachasicant 20 axi i, elciohpr? 2/apachdlcont A2 icino . feleiohpr? 2apache2lcontdi20-
fip.ini, fetc/php/7 2/apache2icont d120-gettext ini, /ete/php/7.2/apache2/conf.di20-icony.ni,
JELCIDNDT 212Dache2icon.U20-40n.i, lC/pND?. 2/apache2/cont ci20-par.n,fetc/phel7 2apache2icont ai20-
pusmm Jetc/phpi7. dine i elc/pp!7 2 he2/conf d/20-shmop.ini,

tclphpi7 d s in, fetciphpi7. .2t ini

o /php7 d ini, fetclphp!7. 2 hmini,
letelphpi7_2/apache2iconf.d/20-okenizer ini

PHP API 20170718

PHP Extension 20170718

Zend Extension 320170718

Zend Extension Build API320170718NTS

PHP Extension Build API20170718 NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

1Pv6 Support enabled

Dirace Support avaiable, disabled

Registered PHP Streams htips, fips, compress zlib, php, file, glob, data, http, fip, phar

Registered Stream Socket Transports tcp, udp, unix, udg, ssl, s, tisv1.0, Hisv1.1, tisv1.2

Registered Stream Filters 2lib.*, String.rot13, string foupper, string.tolower, string strip_tags, convert*, consumed, dechunk, converticonv.*

This program makes use of the Zend Scripting Language Enqme

Zend Engine v3.2.0, Copyright (c) 1998-2018 Zend Technologi e d
with Zend OPcache v7.2.24-0ubuntu0.18.04.7, Copyright (:) Toos.2018, by Zend Technologies Z n e n l n e

Ustawienie, zeby pierwszym otwieranym plikiem byt index.php a nie index.html

sudo nano /etc/apache2/mods-enabled/dir.conf

przestawiamy index.php na pierwszg pozycje w tej sekgcji:

<IfModule mod dir.c>
DirectoryIndex index.html index.cgi index.pl index.php index.xhtml index.htm
</IfModule>
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GhU nang 2.9.3 dir.conf




Tworzymy w katalogu strony domysinej Apache pliczek index.php

nano /var/www/html/index.php

i wpisujemy takg zawartosc:

ona domyslna w PHP 1111

1 root root 10

'——F—; 1 root roof 1 ) i
-ru-r--r-- 1 root root 44 lis 24 12:02 info.php

to po wpisaniu adresu serwera zamiast tej strony domysinej Ubuntu powinien sie wyswietlié¢ nasz
pliczek PHP

™ 8 B s2eer200 x [ - 8 x
< O @ wwam kLB

trona domyskna w PHP 111!

Wiaczenie katalogéw uzytkownikéw — uzytkownicy beda mogli umieszczaé strony WWW w swoich
katalogach

Witaczamy mod do Apache2 odpowiedzialny za tg funkcje

sudo aZ2enmod userdir

Nie trudno sie domysli¢, ze konfiguracja tego moda znajduje sie w katalogu mods-enabled, jak
zajrzymy tam, to widaé, ze strony zytkownikéw beg przechowywane w ich katalogach domowych w
podkatalogu public_html

nano /etc/apache2/mods-enabled/userdir.conf

GNU nano 2.9.3 userdir.conf

< IfModule



Jezeli bysmy chcieli zeby na przyktad podkatalog na strony to byt np.: user_sites, to oczywiscie w
powyzszy pliku mozna by to przekonfigurowaé — my zostawiamy tak jak jest

Przelogujmy sie na zwyktego uzytkownika, np. zsme (storzcie sobie usera inazwisko i robcie to z jego
konta) i stwérzmy katalog public_html w jego katalogu domowym

mkdir ~/public_html

Zrébmy index.html i sprawdzamy czy dziata (ukradnijmy z ktéregos hosta wirtualnego z poprzedniego
¢wiczenia ):

cp /var/www/zsme.local/html/index.html /home/zsme/public html/index.html

Edytujemy ten pliczek do takiej postaci:

GNU nano 2.9.3 Jhomeszsmespublic_htmlsindes.html

tkownika zs

teraz po wpisaniu adresu naszego serwera w ten sposéb

http://192.168.1.200/~zsme/index.html

powinna sie zgtosic strona danego usera (w naszym przypadku to bedzie user zsme)

& &9 O 1921681200 ® 4w

< O @ 192.168.1.200

Strona uzytkownika zsme

PHP z katalogéow uzytkownikow:

Domyslnie obstuga PHP w katalogach uzytkownikdéw jest wytgczona — jezeli uzytkownik zrobi jakis plik
PHP w swoim katalogu public_html i sprobuje go wywotaé, ten po prostu nie zadziata. Zeby wigczy¢
tg obstuge musimy wyedytowad ustawienia moda php, jak wszystkie inne mody znajdujg sie one
oczywiscie w katalogu mods-enabled w ustawieniach Apache:

nano /etc/apache2/mods-enabled/ php7.2.conf



Teraz otwieramy sobie drugg konsole (Ctrl+Alt+F2) i logujemy sie na zsme (wy oczywiscie na swojego
usera inazwisko) i robimy pliczek testowy php o nazwie index.php z petla:

nano ~/public html/index.php

<?php

for ($i=0;%$i<10; $i++) {
echo "Strona uzytkownika zsme zrobiona w PHP</br>";

}

?>

Po wpisaniu w przegladarke adresu strony uzytkownika zsme zgodnie z wczesniejsza konfiguracja
pierwszy powinien zostac otwarty plik index.php i interpreter PHP powinien wykonaé naszg petle:

B &89 8 192.168.1.200 X4 v

< O o 192.168.1.200

Strona vzytkownika zsme zrobiona w PHP
Strona uzytkownika zsme zrobiona w PHP
Strona uzyvtkownika zsme zrobiona w PHP
Strona uzytkownika zsme zrobiona w PHP
Strona uzytkownika zsme zrobiona w PHP
Strona vzytkownika zsme zrobiona w PHP
Strona uzytkownika zsme zrobiona w PHP
Strona uzytkownika zsme zrobiona w PHP
Strona uzytkownika zsme zrobiona w PHP
Strona uzytkownika zsme zrobiona w PHP

Wyswietlanie btedéw w plikach PHP

Domyslnie PHP ma wytgczone wyswietlanie komunikatéw o btedach ktére zrobimy w plikach php,
zamiast nich wyswietla pustg strone - na serwerze produkcyjnym to podejscie jest jak najbardziej w
porzadku ze wzgledu na bezpieczerstwo naszej strony (po co kto$ ma znaé nazwy naszych zmiennych
itd.).



Jako uzytkownik zsme skopiuje sobie nasz plik index.php i nazwe kopie blad.php

cp ~/public html/index.php ~/public html/blad.php

=
it
=]

. |

-] 0

Sprébujmy wyswietli¢ ta strone:
<= B slad HTTP 500 X 4 v

& [~ 192.168.1.200

Btad HTTP 500
Dziwne... Witryna internetowa nie moze

wyswietlic tej strony

Strona po prostu sie nie wysSwietla (w innych przegladarkach moze to by¢ pusta strona). Natomiast
dla naszej wygody, jako ze to srodowisko stuzgce tylko do ¢éwiczen, dobrze sobie wtgczy¢ obstuge
wyswietlania bteddéw.

Musimy wiaczy¢ wyswietlanie komunikatow przez PHP w pliku php.ini

nano /etc/php/7.2/apache2/php.ini

Szukamy w pliku sekcji dotyczace btedéw (sam plik jest mocno rozbudowany)



GNU nano 2.9.3 fetc/php/7.2fapache?/php.ini

Zapisujemy, restartujemy Apache i sprawdzamy jak teraz dziata

B = 3 192.168.1.200 ® o4 v

& O o 192.168.1.200

Parse error: syntax error, unexpected '}, expecting ', or ;' in /home/zsme/public_html/blad.php on line 5

Jak wida¢, teraz widzimy dokfadng informacje o btedzie — w naszym przypadku braku srednika na
konicu 5 linijki.



Sciggamy ISO z systemem z adresu:

https://releases.ubuntu.com/18.04/ubuntu-18.04.4-live-server-amd64.iso

lub z Sharepointa:

https://zsmetarnow.sharepoint.com/:u:/s/PP_2i projektowaniesiecikomputerowych/EapMGOVI5ZF

PIIAVW6XAp7cBpapZ7BwpfnoD9bITADGPtQ?e=rXFybc

Tworzymy nowg maszyne w Virtual Box z takimi ustawieniami:

Mame: |Ubuntu Server 18.04LTS
Typ: |Limux i
Wersja: [Ubuntu (54-bit)
Mame: |Ubuntu Server 18.04LTS
Typ: |Limux i
Wersja: [Ubuntu {54-bit)
Sieciéwka
moze zostac w trybie NAT
Wsadzamy plik ISO do wirtualnego napedu w maszynie:
23 Ubuntu Server 12.04 LTS - Ustawienia 7 X
] ogsine Pamiec
EI System Storage Devices Parametry e
El Ei (= Kontroler: IDE Naped optyczny: |IDE Secondary Master Q
ran
[] Live Co/ovD
Eas A Kontroler: SATA Informacja
B Ubuntu Server 18.04LTS.vdl Typ:
Rozmiar: -
Sied Scietka:r —
Podlgczone do:  —

Porty szeregowe
Use
Udostepniane foldery

Interfejs uzytkownika

OK

Anuluj



https://releases.ubuntu.com/18.04/ubuntu-18.04.4-live-server-amd64.iso
https://zsmetarnow.sharepoint.com/:u:/s/PP_2i_projektowaniesiecikomputerowych/EapMGOVI5ZFPllAvW6XAp7cBpqpZ7BwpfnoD9blTADGPtQ?e=rXFybc
https://zsmetarnow.sharepoint.com/:u:/s/PP_2i_projektowaniesiecikomputerowych/EapMGOVI5ZFPllAvW6XAp7cBpqpZ7BwpfnoD9blTADGPtQ?e=rXFybc

Wybieramy jezyk:

E Ubuntu Server 18.04 LTS (czysta 18.04 Its) [Uruchomiona] - Oracle VM VirtualBox - O *
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Willkommen! Bie nue! We me! AofBpo n ! [ Help ]

UP, DOWW and ENTER your 1

¥ ¥ ¥ ¥ Y rY¥YY¥YYYFYYYYYYTY

@EU @;9 [E@@Rightcant'ol
Nie robimy update podczas instalacji:

E Ubuntu Server 18,04 LTS (czysta 18.04 Its) [Uruchomiona] - Oracle VM VirtualBox — O x
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[ Help 1

urrently

llation

@ & =i 3 @ & right Contral



Konfigurujemy klawiature:

ﬂ Ubuntu Server 18,04 LTS (czysta 18,04 Its) [Uruchomiona] - Oracle VM VirtualBox — O e

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

iatury

[ Pol

[ Folsk

[ Identuf
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Sieciéwki zostawiamy tak jak s3:

ﬂ Ubuntu Server 18.04 LTS {czysta 18.04 Its) [Uruchemiona] - Oracle VM VirtualBox - ] *
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[ Help ]

to other machi

Qe £ 1E R @ @ [ rght control




Nie wpisujemy PROXY

ﬂ Ubuntu Server 18,04 LTS (czysta 18.04 Its) [Uruchomicna] - Oracle VM VirtualBox — m} x
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@D] @? E@@Right@ntul

Pozostawiamy bez zmian Ubuntu archive mirror

= mirror [ Help ]

If you u an alternative mirror for Ubuntu, enter i

Mirror add h ;/#/pl.archive.ubuntu.comsubuntu
1 1 i ; : r

Do zainstalowania uzywamy catej powierzchni dysku



[ Help 1

gither directly

1
1

Wybieramy nasz dysk:

[ Help 1

local d

[ Anuluj




Potwierdzamy:

mu pl

EMU PLIKOW

EPNE URZ

local d

, mounted at /

emu plikow [ Help ]




Konfigurujemy nazwe komputera i loginy/hasta

Imie: wpiszcie swoje

Nazwa serwera: inubuntu czyli dla Jan Kowalski nazwa to jkubuntu (pierwsze litery imienia i
nazwiska plus ubuntu)

Login/hasto : zsme/zsme

[ Help ]

vour name:  SEINEGCERE] eI

name :

The name it when it talks to other computers.




Nie instalujemy OpenSSH

[ Help 1

11 the Op P to enable re remote

11 0p

3
3
>
L
-
3
»
>
-
-
3
>
L
-
3
»
>
L
-
3
»
L
-
3




Czekamy az instalacja sie skonczy :

[ Help ]

Robimy reboot i sprawdzamy czy mozemy sie zalogowac:

tutaj trzeba klikng¢ Enter:

Jezeli wszystko poszto OK to powinnismy by¢ w stanie sie zalogowac:






W Ubuntu 18.04 konfiguracja interfejsow sieciowych ulegla zmianie.

Nie uzywamy juz jak dawniej pliku /etc/network/interfaces

Teraz do kofiguracji uzywa sie [etc/netplan/ i plikow z rozszerzeniem .yaml
| tu zaczynaja sie schody @

W teorii konfiguracja jest banalna, w praktyce moze nas czasem nerw ztapa¢ @

Pierwsze co trzeba umiec to sprawdzenie adresu ip:

1t glen 1

1ft fo

UP, LOWER_UF:

Juz widzimy, ze zamiast prostych nazw interfejséw sg jakies$ takie dziwne.

Jak sprawdzi¢ jak nazywajg sie nasze karty sieciowe:
Ishw —c network

i poszukaé nazw:



a3l tp 10bt 10bt-fd 100bt 100bt-fd 10

PI dup
Ghit

Teraz tak :
Domyslny plik konfiguracyjny Netplan znajduje sie w katalogu /etc/netplan. Mozesz to sprawdzi¢ za
pomoca nastepujgcego polecenia:

1s /etc/netplan/

W teorii powinien by¢ tam plik 01-netcfg.yaml lub o podobnej nazwie a widzimy ze znajduje sie plik
50-cloud-init.yaml - domysinie w Ubuntu 18.04 instaluje sie ustuga cloud-init ktéra zarzadza wieloma
rzeczami w tym siecidwkami - twércy zatozyli ze jak bedziemy stawia¢ maszyne, to pewnie w
chmurze typu Azure gdzie ta ustuga utatwi wstepng konfiguracje - jezeli odpalamy maszyne
normalnie lokalnie, np. W Virtual Box, to moze sie okaza¢, mimo ze zmienimy zawartos¢ pliku yaml z
konfiguracjg sieciowki, to po restarcie ustuga cloud-init i tak go sobie zmieni. Sam plik wyglada
zasadniczo podobnie do typowego pliku z konfiguracjg sieciowki z netplan

Jak widac¢, mamy tutaj ustawiong jedng siecidwke jako klienta dhcp.

Pierwsze co musimy zrobié, to wyxgczyé
konfiguracje sieci dla ustugi cloud-init.



Tworzymy nowy plik:

sudo nano /etc/cloud/cloud.cfg.d/99-disable-network-config.cfg
I wpisujemy do niego:

network: {config: disabled}

(oczywiscie zapisujemy plik)

Teraz zmieniamy nazwe pliku konfiguracji sieci na takag jak powinna by¢ bez
ustugi cloud-init

sudo mv /etc/netplan/50-cloud-init.yaml /etc/netplan/@1-netcfg.yaml

Mozemy zrestartowac¢ maszyne poleceniem reboot.
Musimy jeszcze zmieni¢ delikatnie kolejnos¢ zmiennych w pliku.

HEHHHH G HEHHH HHHHH HHHHHHHHUWAGAH #HH #HHH#HH HHHH

Netplan jest bardzo czuty na wciecia - wszystkie wciecia musimy robic
przy pomocy spacji - jak zrobicie z rozpedu Tab to przy proébie
uruchomienia configa wywali btad.

Wazna tez jest kolejnos¢ zmiennych - tez potrafi wywalic¢ biad.

HHHHHH HEHHH HHHH HHHH HHHHUWAGAH #HH#

fg with the following:

version: 2

A ma wygladac tak:



GNU nano 2.39.3 setc/netplan/0l-netcfe. yaml

wszystkie wciecia robimy spacjg, muszg byc na okreslona gtebokosc

Po zapisaniu configu Zzeby ustawi¢ go na karcie sieciowej musimy uzyc
polecenia:

sudo netplan apply
Sprawdzamy jaki jest adres przy uzyciu

ip a

KONFIGURACJA JEDNEJ SIECIOWKI ZMOSTKOWANEJ pobierajacej
adres po DHCP z routera domowego

1.Ustawiamy w maszynie sieciowke jako zmostkowanag
2. Wtaczamy maszyne

2.Edytujemy plik yaml z konfiguracjg w katalogu /etc/netplan do postaci:

GHU nano 2.9.3 Jetc/netplans0i-netcfe. yaml

d-init

fg with the following:

Jak wyskakuje ostrzezenie ze plik jest edytowany to po prostu potwierdzamy

Wszystkie wciecia robimy spacjg!! Przy tabie wywali biad.

3. Zapisujemy



4. Stosujemy zmiany przy uzyciu netplan apply

5. Sprawdzamy czy adres zostat pobrany poprawnie przy uzyciu ip a

oup default glen 1

ed_1ft for
T,UF,LOWMER_UF> mtu 15 u tate UP group default glen 100

foffoffaff

walid_1f




KONFIGURACJA JEDNEJ SIECIOWKI ZMOSTKOWANEJ z adresem
statycznym

1.Ustawiamy w maszynie siecidwke jako zmostkowang
2. Wtaczamy maszyne
2.Edytujemy plik yaml z konfiguracja w katalogu /etc/netplan do postaci:

GHU nano 2.9.3 setc/netplans0l-netct2. yaml

# Thiz file i
# to it will not

Jak wyskakuje ostrzezenie ze plik jest edytowany to po prostu potwierdzamy

Wszystkie wciecia robimy spacjag!! Przy tabie wywali btad.
3. Zapisujemy
4., Stosujemy zmiany przy uzyciu netplan apply

5. Sprawdzamy, czy adres ustawil sie poprawnie przy uzyciu ip a

oup default glen

fo_codel state UP oup default glen 100




6. Mozemy sprawdzi¢ pingiem czy mamy fgcznos¢ ze swiatem:

KONFIGURACJA DWOCH SIECIOWEK jednej ZMOSTKOWANE] z
adresem statycznym i drugiej WEWNETRZNEJ z adresem
statycznym

1.Ustawiamy w maszynie siecidwke jako zmostkowang, druga siecidwke jako
wewnetrzna o nazwie intnet

B Sied
Karta 1: Intel PRO/1000 MT Desktop (Mostkowana karta sieciowa, Realtek PCIe GBE Family Controller)
Karta 2: Intel PROJ/1000 MT Desktop (Sie wewnetrzna, ‘intnet’)

2. Wtaczamy maszyne

3. Sprawdzamy nazwe naszej drugiej siecidwki przy uzyciu lshw -c network
-t121tt++ loport

Controller

ap_list ethernet p

U mnie to enp0s8 (zero a nie duze o)



2.Edytujemy plik yaml z konfiguracjg w katalogu /etc/netplan do postaci:

GHU nano 2.9.3 Jetoc/netplans0i-netofe. yaml

2 2. Ch
To d hle cloud-init

with the folloow

Jak wyskakuje ostrzezenie ze plik jest edytowany to po prostu potwierdzamy

Wszystkie wciecia robimy spacjg!! Przy tabie wywali btad. Jak gdzies
zabraknie jakiejs$ spacji tez wywali biad.

3. Zapisujemy
4. Stosujemy zmiany przy uzyciu netplan apply

5. Sprawdzamy czy adres ustawit sie poprawnie przy uzyciu ip a

0 default glen 100




7. Uruchamiamy Windowsa XP z siecidwka wewnetrzna intent, ustawiamy mu
adres 10.0.0.2 z maska 255.0.0.0 i sprawdzamy czy maszyny sie widza na
sieciéwkach wewnetrznych:




% Windows XP trzeci (czysta) [Uruchomiona] - Oracle VM VirtualBox == O X

Pomoc
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Microsoft Windows XP [Wersja 5.1.26801]
(C> Copyright 1985-2081 Microsoft Corp.

— C:\Documents and Settings\Administrator>ping 10.0.0.1

MBadanie 10.8.8.1 z uzyciem 32 bajtdw danych:

ﬁ Odpowiedz
Odpow::Ledé
Firefox Set Odpowiedz
52,0,0esr jOdpoviedz

Statystyka bhadania ping dla 18.8.6.1:

@ Pakiety: Wyslane = 4, Odebrane = 4, Utracone = B (Bz straty).
SBS-acunkowy czas bladzenia pakietdw w millisekundach:

18.0.8.1: bajtow=32 czas<1l ms TTL=64
10.0.0.1: bajtow=32 czas<1l ms TTL=64
10.0.08.1: bajtéw=32 czas<{1l ms TTL=64
10.0.08.1: bajtow=32 czas<{1l ms TTL=64

NNNN

Minimum = B ms, Maksimum = B ms, Czas $redni = @ ms

C:\Documents and Settings\Administrator>

% Windows XP trzeci (czysta) [Uruchomiona] - Oracle VM VirtualBox
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Microsoft Windows XP ja 5.1.26001
(C> Copyright 1985-2081 Microsoft Corp.

— C:\Documents and Settings\Administrator>ping 10.0.0.1

MBadanie 10.8.8.1 z uzyciem 32 bajtdw danych:

ﬁ Odpowiedz
OdpowiedZ
Firefox Set Odpowiedz
52,0,0esr jOdpoviedz

Statystyka bhadania ping dla 18.8.6.1:

@ Pakiety: Wyslane = 4, Odebrane = 4, Utracone = B (Bz straty).
"BS-acunkowy czas bladzenia pakietdw w millisekundach:

s Minimum = B ms, Maksimum = B ms, Czas $redni = @ ms

wm 0X

bajtow=32 czas<1 TTL=64
bajtow=32 czas<1 TTL=64
bajtéw=32 czas<1 TTL=64
bajtow=32 czas<1l ms TTL=64

NNNN

C:\Documents and Settings\Administrator>




1.Konfigurujemy karty sieciowe na maszynie z Ubuntu
* pierwsza karta sieciowa — zmostkowana

* druga karta sieciowa — wewnetrzna intnet

jezeli posiadamy, mozemy przywrdci¢ odpowiednig migawke z kartami juz skonfigurowanymi

2. Konfigurujemy karty sieciowe na maszynie testowej z WinXP/Win7:

* pierwsza karta sieciowa - zmostkowana
3. Uruchamiamy maszyne z Ubuntu , sprawdzamy ustawienia adreséw IP
nano /etc/netplan/01-netcf.yaml

ustawiamy na pierwszej sieciowce adres pasujgcy do adresacji w naszej sieci domowej, u mnie to:

GNU nano 2.9.3 setoc/netplans0l-netcf.yaml

¢ with the following:

po ustawieniu odpowiednich adreséw zatwierdzamy ustawienia za pomoca netplan apply i
sprawdzamy za pomocg ip a, sprawdzamy tez za pomocg polecenia ping czy mamy tgcznosc z
internetem.



4. Aktualizujemy zawartos¢ repozytoriow:
sudo apt update

5. Instalujemy serwer FTP:

apt install vsftpd

jezeli nie dato by sie zainstalowa¢ bo wyskakuje taki btad:

e temp rily ur

quire the d "/ Liky 0 iother pro

Rt U S hom

Nalezy zrestartowa¢ Ubuntu przy uzyciu polecenia:
reboot lub shutdown -r now

i ponowanie sprébowac zainstalowacd

all.deb ...

Progress: [ 258 WS s




6. Konfiguracja serwera ftp znajduje sie w pliku:
/etc/vsftpd/conf

Wiec robimy kopie zapasowg, w razie jakbysmy co$ namieszali:
cp /etc/vsftpd.conf /etc/vsftpd.conf.bac

7.Konfiguracja dostepu autoryzowanego — wymagane bedzie konto zeby sie zalogowac na
serwerze

Domyslnie serwer powinien od razu dziata¢. Mozna sie z nim sprébowac potfaczy¢.
Utwdrzmy testowe konto uzytkownika stefan z hastem 123qwe

adduser stefan

ed adduser stefan

dn
r the default

FPhone []:
[1:

Po zalogowaniu sie na serwer na nasze testowe konto stefan domysinym katalogiem bedzie jego
katalog domowy:

/home/stefan

stwdérzmy wiec jakis testowy plik, zeby byto od razu widaé, czy poprawnie sie podtgczylismy:

touch /home/stefan/plik1.txt

Zainstalujmy teraz klienta FTP - Filezilla:

https://dI3.cdn.filezilla-project.org/client/FileZilla 3.51.0 win64-
setup.exe?h=qjV41St8NdOGomVvgl07eQ&x=1605228697



https://dl3.cdn.filezilla-project.org/client/FileZilla_3.51.0_win64-setup.exe?h=qjV41St8NdOGomVvgIO7eQ&x=1605228697
https://dl3.cdn.filezilla-project.org/client/FileZilla_3.51.0_win64-setup.exe?h=qjV41St8NdOGomVvgIO7eQ&x=1605228697

Mozemy spréobowac sie podtgczy¢ wpisujgc w odpowiednie miejsca adres IP serwera Ubuntu oraz
login i hasto:

Plik Edytuj Podglad Transfer Serwer Zakladki Pomoc

TR OO FTaos =

M |

Serweh1921631.200 Nazwa uiytkownikak[stefan l/ Hadoﬂ...... port: (Szybkie*qinie)

—

Jak wida¢, potaczylismy sie i jesteSmy w katalogu domowym uzytkownika ()

w [ Serwer zdalny: | Mn.efstefan

Mazwa pliku  Rozmiar p.. Typ pliku Data modyfika.. Prawa dost.. Wiasciciel/...

Dp\iklbct 0 Dokument.. 13.11.202000:5.. -rw-r--r-- oo

Domyslnie zapis na serwerze jest wytgczony wiec przy prébie przestania czego$ na serwer wyskoczy
btad (klikamy dwa razy w wybrany plik na lewym panelu, zeby go przestaé na serwer):

Serwer: | 192.168.1.200 Nezwa uzytownika: | stefan | Hasto: [ wassss | port l:l Szybkie laczenie | =

Polecenie: PAST™

(Odpowied: 227 Entering Passive Mode (192,168,1,200,192,67).
Polecenie: STOR Ubuntu serwer DNS.pdf

(Odpowied? 550 Permission denied

Blact Biad kytyczny transferu pliku
etz Odlaczonc od serwera
Adres Iokalny: | FALekeje zdalne 2020-2021\3IB\ | Serwer zdalny: | /home/stefan
5 | Lekge zdaine 2020-2021 ~ [em7
18P 5-2, home
28P i | stefan
2716
38
- | Raporty
mikrotik
- nagranis TV
- Pobrane
- Program Files
- pulpit starej 10 v
Nazwa pliku Rozmiar pli... Typ pliku Dats modyfikacji Nazws pliku  Rezmisrp.. Typplku  Dats modyfika.. Prawa dost.. Wissciciel/
1012020 Folder plikéw  10.11.2020 18:44:37 (5] plikt bt 0 Dokument.. 13112020005, -w-r—r-- 00
23X.2020 Folder plikéw  23.10.2020 10:03:53
27X.2020 Folder plikéw  27.10.2020 17:50:53
3.X1.2020 sieci Folder plikéw  03.11.2020 18:03:10
3042020 Folder plikéw 30102020 07:12:02
61,2020 administracja Folder plikéw  06.11.202023:31:34
322020-2021 Administracjs siesi kom, 24815 Dokument pro.. 30.10.2020 07:12:59
32020-2021 Sieci kemputerowe - 3. 24180 Dokument pre.. 03.11.202015:11:41
[AFilezilla_3.51.0_win64-setup.exe 11312288 Aplikaga 13.11.2020 00:52:04
W Oracle VM_VirtuslBox Extension Pa.. 11145670 VirtualBox Exte... 22.10.2020 20:30:07
2 Ubuntu FTP.dosx 17984 Dokument pro... 03.112020 18:52:54
7 Ubuntu serwer DNS.docx 632614 Dokument pro.. 06.11.2020 12:20:52

Ubuntu serwer DNS.pdf 702028 Plik PDF 06.11.2020 12:21:01




Zeby wtaczy¢ zapis szukamy w configu ponizej zmiennej i zdejmijmy komentarz (usuAimy hash na
poczatku linijki)
GNU nano 2.9.3

Jetcsystipd. cont Modified

: this to

to allow th 1Y s f i . This only
ct if the above glob i is activat A , Jou will

N to remote users when they

Zapiszmy plik, zrestartujmy ustuge:

service vsftpd restart

Lub
systemctl restart vsftpd

| sprawdzZmy status serwera:

& weftpd 1
fip

Jak wida¢ serwer dziata poprawnie mozemy sprébowac znowu przestac plik:



Nazwa pliku Rozmiar pli...  Typ pliku Data modyfikacji Nazwa pliku  Rozmiar p...  Typ pliku Data modyfika... Prawa dost.. Wladciciel/...
10.41.2020 Folder plikéw 10.11.2020 19:44:37 plik1.bt 0 Dokument.. 13.11.202000:5... -rw-r--r-- 0o
23.X.2020 Folder plikéw 23.10.2020 10:03:35 = Ubuntu ... 702028 Plik PDF 1311.2020 0170, -rw-—---—- 1001 1001
27.X.2020 Folder plikéw 27.10.2020 17:50:55
3.X1.2020 sieci Folder plikéw 03.11.2020 18:03:10
30.X.2020 Folder plikéw 30.10.2020 07:12:02
6.X1.2020 administracja Folder plikéw 06.11.2020 23:31:34
@2020-2021 Administracja sieci kom... 24815 Dokument pro... 30.10.2020 07:12:59
@202072021 Sieci kemputerowe - 3IB.... 24180 Dokument pro... 03.11.2020 13:11:41
EFlleZlHa_}ST.D_wmﬁd-setup‘exe 11312288 Aplikacja 13.11.2020 00:52:04
¢ Oracle VM _VirtualBox_Extension_Pa... 11145670 VirtualBox Exte... 22.10.2020 20:30:07
@Uhuntu FTP.docx 17994 Dokument pro...  03.11.2020 18:52:34
@Ubuntu serwer DNS.docx 632614 Dokument pro.. 06.11.2020 12:20:52
21| Ubuntu serwer DNS.pdf 702028 Plik PDF 06.11.2020 12:21:01
Zaznaczono 1 plik. Catkowity rozmiar: 702 028 bajtéw 2 pliki, Catkowity rozmiar: 702 028 bajtéw
Plik lokalny/serwerowy Kierunek  Zdalny plik Rozmiar Priorytet  Czas
B stefan@192.162.1.200
F\Lekcje zdalne 2020-2021...  -->> /home/stefan/Ubuntu serwer DNS.pdf 702028 Morma.. 13.11.2020(
< >
Pliki w kolejce Nieudane transfery (1) Udane transfery (1)

Plik udato sie wgrac na serwer, mozemy tez zerkngc¢ z poziomu serwera czy faktycznie taki plik sie
pojawit:

Is - /home/stefan

plikt.t

"Uhuntt

7.Ustawianie banera powitalnego

ustawiamy ponizszg zmienng:

of the

Apparent 1y

Restartujemy serwer, sprébujmy potaczyc¢ sie z cmd zeby zobaczyé nasz baner (w cmd wpisujemy ftp
192.168.1.200):




8.Blokada przechodzenia miedzy katalogami:
Po zalogowaniu kazdy uzytkownik moze opuscic¢ swdj katalog domowy i przegladaé dowolne katalogi

w
w Serwerzdaln}r:|_r' w
L =N D ~
----- ? hin
----- ? boot
----- ? cdrom
..... ? dev
----- ? et
4 home
----- ? initrd.img
----- ? initrd.img.old
----- ? lib
w | - ? libgd W
P I S Mte oL £ Mol o WAR_£_tits -

Jezeli chcielibysmy to zablokowac to powinnismy ustawi¢ ponizsze zmienne (pdzniej oczywscie
restart serwera, zeby zmiany zaczety dziatac):

# You may specify an explicit 1 of 1 1

gero If u
to the top 1

tpd.chroot_list

option to the builtin 1

/" zakohczone pomysinie v
021318\ v | Sepusridainy: | /N v
Al
v
Rozmiar pli.. Typ pliku Data modyfikacji | Mazwa pliku  Rozmiar p...  Typ pliku Data modyfika.. Prawa dost.. Wiasciciel/..

Jezeli chcielibysmy, zeby jednak wybrane konta miaty mozliwosé przegladania katalogow innych niz
swoj domowy uzyjemy tej zmiennej:

fipd.chroot_list



Musimy teraz stworzy¢ taki plik jak w zmiennej chroot_list_file i wpisa¢ do niego konta
uzytkownikéw ktorzy majg mie¢ mozliwos¢ przegladania katalogéw:

touch /etc/vsftpd.chroot_list
wpisze tam uzytkownika zsme:
echo zsme > /etc/vsftpd.chroot_list

Restartujemy serwer i sprawdzamy czy dziata:

Serwer | 192.168.1.200 Nozwa uzytkownika: | zsme | Hasto: | saee | ot | | | sgybkie faczenic ||+

Status: Serwer nie ohstuguje znakdw spoza ASCIL.

Status: Zalogowany

Status: Uzyskiwanie listy katalogdw...

Status: Listowanie katalogéw w "/home/zsme" zakoficzone pomysélnie
Status: Uzyskiwanie listy katalogéw w "/"...

Status: Listowanie katalogéw w "/ zakoficzone pomyslnie

Adres lokalny: | F\Lekcje zdalne 2020-20217\31B\

<

Sernyerdalny: |/ __—“\\
w-[ | 38 =t 4
Raporty bin
mikrotik boot
nagrania TV cdrom
Pobrane

?| dev
L2 ete

Pragram Files
pulpit starej 10
H rozmowy
rozne

? home
+- 2 initrd.img

a teraz stefan:

Serwer: | 192.168.1.200 Nazwa usytkownika: | stefan | Hasto: [ esenee | pors| | | szyblictecenie |+

Status: Serwer nie chsluguje znakéw spoza ASCII.

Status: Zalogowany

Status: Uzyskiwanie listy katalogéw...

Status: Obliczanie przesuniecia strefy czasowej serwera..,
Status: Timezone offset of server is 0 seconds.

Status: Listowanie katalogéw w "/ zakoriczane pomysinie

Adres lokalny: | F\Lekcje zdalne 2020-2021\31B

3B
Raporty
mikrotik
nagrania TV
Pobrane
Program Files
pulpit starej 10

R

Wygodniej chyba byto by testowac to przy uzyciu Total Commandera i zdefiniowaniu sobie polaczen
juz od razu na odpowiednie konta:

Potacz z serweremn FTP O 4

Polacz z:

Nowe polgczenie...
Nowy LRL
Zdubluj wpis

Nowy katalog

Edycja...

Usur
Szyfruj

Anuluj

Pomac




9. Konfiguracja potaczenia anonimowego

Mozemy chcie¢, zeby byta mozliwosé taczenia sie z serweram bez konieczno$ci logowania sie.
Ustawiamy zmienna:

T 9t — R

I — RO

T =

Domyslny katalog dla uzytkownikéw anonimowych to

[srv/ftp

Utworzmy tam 3 pliki:

~oot@jkubuntu: shomeszs
tbuntu: “hom
thuntu: Shom

hom

Potaczmy sie z serwerem anonimowo (jako login podajemy anonymous a hasto to adres email, w
Filezilli mozemy po prostu nie wpisywac ani loginu ani hasta):

Serwen Nazwa uzytkownika: ‘ | Hasto: | | Port: | | Szybkie laczenie -

Status: Polgczenie nawiazanis, oczekiwanie na wiadomoéé powitalna. ~
Status: Niezabezpieczony serwer, nie obshuguje FTP przez TLS.
Status: Serwer nie obstuguje znakéw spoza ASCIL
Status: Zalogowany
Status: Uzyskiwanie listy katalogéw...
Status: Listowanie katalogéw w "/* zakariczone pomyélnie v
Adres lokalny: | F:\Lekcje zdalne 2020-2021431B\ ~ | Serwer zdalny: | / ~
EERED ~ r
: Raporty
mikrotik
.|| nagrania TV
@ | Pobrane
@ | Program Files
il | pulpit stargj 10
i rozmovy
i | rome
- | Sharepoint
|| ShiboPVRbuffer v
MNazwa pliku Rozmiar pli... Typ pliku Data modyfikacji Mazwa pliku  Rozmiar p... Typ pliku Data modyfika... Prawa dost.. Wiasciciel/..
10.X1.2020 Folder plikéw 10.11.2020 19:44:37 plikl.bet 0 Dokument.. 13.11.2020 01:5..  -rw-r--r-- oo
23.X.2020 Folder plikdw 23.10.2020 10:03:55 plik2.bet 0 Dokument.. 13.11.2020 01:5... oo
27.X.2020 Folder plikéw 27.10.2020 17:30:55 plik3.bet 0 Dokument.. 13.11.2020 01:5.. -rw-r--r-- oo
3.X1.2020 sieci Folder plikéw 03.11.2020 18:03:10

30.X.2020 Folder plikéw 30.10.202007:12:02

Mozemy tez ustawic, zeby serwer nie pytat uzytkownikéw anonimowych o hasto:

GMNU nano 2.9.3 setcsvsftpd. conf Modified




Przetestujmy to przy uzyciu cmd:

118 na Serw

anonymous

Raczej logicznym dziataniem jest, ze domysinie uzytkownicy anonimowi nie majg prawa do zapisu.
Jezeli chcemy aby uzytkownlcy anonimowi mogli zapisywac pI|ku powmnlsmy ustawic¢ zmienne:

W opisach zmiennych wida¢, co dana zmienna oznacza.

Doplszmy JeSZCZG takle zmienne:
i s it you want the anonumous FTP user to be able to create

AMNon_n

anan_r

ftp_username=stefan — ustawiamy jako kto bedg zapisywaé anonimowi uzytkownicy, jak nie
ustawimy tej zmiennej, to bedzie to uzytkownik o nazwie ftp

anon_root=/home/ftp — katalog domysIny dla uzytkownikéw anonimowych, jak nie ustawimy tej
zmiennej, to bedzie to katalog /srv/ftp

W naszym przypadku ustawitem, ze uzytkownicy anonimowi bedg zapisywac jako konto stefan a
katalog domyslny to /home/ftp

Utwdrzmy wiec taki katalog i jakis testowy plik, zeby byto widaé, czy dziata poprawnie:

Podtaczmy sie i sprébujmy cos zapisac:



Serwer: [192.168.1.200 Marwa uzytkowniks: | | Hasto: | | port:[ | [ spbkietaczenic ||~

Status: Uzyskiwanie listy katalogdw w "/"...

Status: QObliczanie przesuniecia strefy czasowej serwera...
Status: Timezone offset of server is 0 seconds.

Status: Listowanie katalogéw w /" zakoriczone pomyélnie
Status: Uzyskiwanie listy katalogow w "/"...

Status: Listewanie katalogéw w /" zakericzene pemyslnie

Adres lokalny: | Fi\Lekeje zdalne 2020-2021\31B\ ~ | Serwer zdalny: | /

Ell:} A
.| Raporty
mikrotik

nagrania TV
#- | Pobrane
@ | Program Files
| pulpit starej 10
; rozmowy
4 | rozne

@ Sharepoint

ShiboPVRbuffer v
Nazwa pliku Rozmiar pli... Typ pliku Data modyfikacji Nazwa pliku  Rozmiar p... Typ pliku Data modyfika... Prawa dost.. Whasciciel/..
10.X1.2020 Folder plikéw 10.11.2020 19:44:37 | plikl.tt 0 Dokument.. 13.11.202002:5... -rw-r--r-- 0o
23.X.2020 Folder plikéw 23.10.2020 10:03:55

Przy prébie zapisu otrzymamy btad, bo nie mamy uprawnien do zapisu w katalogu ftp:

Serwer: Mazwa uzytkownika: ‘ ‘ Hasto: | | Bort: ‘ | Szybkiedgczenie | v

ching to Binary mode.

7 Entering Passive Mode (182,
Polecenie: STOR Ubuntu serwer DNS.docx
553 Could not create file.
ny transferu pliku

Odpowiedz

Blad:

Musimy zrobié¢ podkatalog w naszym katalogu /home/ftp

mkdir /home/ftp/public
oot ubuntu:shomesttp# mkdir public
vbuntu: shomesftp# 1s -1

i jako ze ustawiliSmy ze uzytkownicy anonimowi zapisujg z konta stefan, to np. zmieni¢ mu
wtasciciela na stefan:

chown stefan /home/ftp/public

ubuntu: shomesftp# chown stetan Shomesftpspublic
ubuntu: shomesftpd 1s -1

1 root root 0 1is 13 01:59 plit
> fan root ¢ ig

Jak wida¢, stefan jako wtasciciel ma prawa zapisu, wiec logujac sie na uzytkownika anonimowego
powinnismy by¢ w stanie zapisywac w utworzonym przez nas podkatalogu public.



Serwer: | 192.168.1.200 Nazwa uzytkownika: | Hasto: | | por: | | [sgybkie laczenie || +

Status: Uzyskiwanie listy katalogow w */public'...
Status: Listowanie katalogéw w "/public” zakoriczone pomyslnie
Status: Rozpoczynanie wysytania F\Lekcje zdalne 2020-202143IB\Ubuntu serwer DNS.doox
Status: Transfer plikéw zakoriczany pomyélnie, przeniesione 632 614 bajtéw w 1 sekunda
Status: Uzyskiwanie listy katalogdw w "/public”...
Status: Listowanie katalogéw w "/public” zakoficzone pomyéinie
Adres lokalny: | F\Lekeje zdalne 2020-2021\31B\ ~ | Serwer zdalny: | /public

[ m-[ 3. Y

Raporty public
mikrotik

i nagrania TV

w-| | Pobrane

3 Program Files

& pulpit starej 10

i rozmowy

w-| | rozne

w1 | Sharepoint

: ShiboPVRbuffer w
Nazwa pliku Rozmiar pli.. Typ pliku Data modyfikacji Mazwa pliku  Rozmiarp... Typ pliku Data modyfika... Prawa dost.. Wiasciciel/...

10.X1.2020 Folder plikow 10.11.2020 19:44:37 0 Ubuntu .. 632614 Dokument.. 13.11.202003:1.. -rw------- 1001 1001
23.X.2020 Folder plikow 23.10.2020 10:03:55

Zerknijmy czy faktycznie plik zostat utworzony z wtascicielem stefan (tak ustawiliSmy w konfiguracji
uzytkownikéw anonimowych w naszym serwerze ftp):

"Ubuntu s

Oczywiscie mozemy tez zamiast zmienia¢ wtasciciela zmienié prawa dostepu do katalogu
/home/ftp/publlc

Ustawitem z powrotem ze wtascicielem pliku jest root

Teraz zmlenlq uprawnlenla na 777 i tez powinnismy mie¢ mozliwos¢ uploadu:

ERE]

777 public

| testujemy:
§erwer MNezwa uzytkownika: | Hasto: | | Enml:l Soyblic laczenie | v

Status: Senwer nie obstuguje znakéw spoza ASCI "
Status: Zalogowany

Status: Rozpoczynanie wysylania F:\Lekcje zdalne 2020-2021\3IE\2020-2021 Sieci komputerowe - 3B doex

Status: Transfer plikéw zakoriczony pomyslnie, przeniesione 24 180 bajtéww 1 sekunda

Status: Uzyskiuanie listy katalogéw w */public’

Status: Listowanie katalogow w "/public” zakoficzone pomyslnie v

Adres lokalny: | F\Lekcje zdalne 2020-2021\31B\ Serwer zdalny: | /public
3B N
Raporty public
mikrotik
nagrenia TV
Pobrane
Program Files
pulpit starej 10

<

rozmoury
rozne
Sherepoint
ShiboPVRbuffer v
Nazwa pliku Rozmiar pli.. Typ pliku Data modyfikacji Nazwapliku  Rozmiarp.. Typpliks  Data modyfika. Prawa dost.. Wissciciel/u
10.X.2020 Folderplikéw  10.11,2020 18:44:37 2020-202.. 24180 Dokument.. 13.11.2020032. 1001 1001

23X.2020 Folder plikew  23.10.2020 10:03:55 9 Ubuntu . 632614 Dokument.. 13112020031, - 10011001



Jak widac tez udato sie przestac pliki.
Czego nie mozemy zrobic¢ ? Nie mozemy tak po prostu ustawic¢ praw zapisu dla catego katalogu
domyslnego z ktdrym tacza sie uzytkownicy anonimowi (w naszym przypadku to /home/ftp) Musimy

stworzyé w nim podkatalog i dopiero w nim ustawia¢ prawa zapisu:

W momencie gdy sprébujemy ustawié np. prawa 777 dla catego katalogu /home/ftp (przed zmiang
jest 755):

ubuntu: shomed 1s -

li= 13
lis :
ma.j

Przy prébie potgczenia sie jako uzytkownik zalogowany (uzyje cmd z windowsa) otrzymuje
komunikat:

anonymous
o run with writable root inside «

t/home# chmod 755 ftp
u:shome# 1s -1




sprawdZzmy czy serwer nas wpusci:

Zapisujemy zawsze w PODKATALOGU !

Niewazne, czy ustawimy te zmienne w konfigu naszego serwera ftp:

ftp_usernames=stefan
anon_root=/home/ftp

(bez nich uzytkownik anonimowy uploaduje pliki jako uzytkownik o nazwie ftp
a katalog domyslny z ktérym sie taczy to /srv/ftp)

TO ZAWSZE DO ZAPISU MUSISMY STWORZYC PODKATALOG | DOPIERO W NIM USTAWIC PRAWA

10. Zaawansowane ustawienia serwera

Jak ktos$ chce sie podoktoryzowac, lub po prostu dowiedzieé sie wiecej na temat konfiguracji serwera
vsftpd, to bardzo dobry opis po polsku zmiennych konfiguracyjnych jest tutaj:

https://morfikov.github.io/post/konfiguracja-vsftpd-w-debianie/

Jak sg jakies literowki, to zgtaszajcie @


https://morfikov.github.io/post/konfiguracja-vsftpd-w-debianie/

1.Przygotowanie maszyny wirtualnej z Ubuntu Server 18.04
* pierwsza karta sieciowa — zmostkowana

* druga karta sieciowa — wewnetrzna intnet

jezeli posiadamy, mozemy przywrdci¢ odpowiednig migawke z kartami juz skonfigurowanymi

2. Uruchamiamy maszyne i sprawdzamy adres IP na zmostkowanej sieciowce

nano /etc/netplan/0l-netcf.yaml
ustawiamy na pierwszej sieciowce adres pasujgcy do adresacji w naszej sieci domowej, u mnie to:
lan/01-netct.yaml

GMU nano 2.9.3 SetC/net

e From in on 1 hy the
11 not i an To disah
conf i apl
2 with the following:

Ml Uncut Text | B To Line [E8 R

po ustawieniu odpowiednich adreséw zatwierdzamy ustawienia za pomoca netplan apply i
sprawdzamy za pomocg ip a, sprawdzamy tez za pomocg polecenia ping czy mamy tgcznos¢ z
internetem.



3. Aktualizujemy zawartosc¢ repozytoriow:

sudo apt update

4. Instalujemy serwer SAMBA:

sudo apt install samba

Folder gdzie serwer WWW bedzie trzymat swoje pliki konfiguracyjne to:

/etc/samba

smb.conf — gtédwny plik konfiguracyjny

5. Konfiguracja ustawien ogolnych w sekc;ji [global]:

Interfejs na ktérym bedzie dziatat serwer SAMBA

Domyslnie serwer samby pracuje na wszystkich kartach sieciowych. Jezeli chcielibysmy by ustuga
nastuchiwata na konkretnym interfejsie, w sekcji [global] jest od tego odpowiednia sekcja (zwrdccie

uwage, ze zmienne stuzgce do ustawienia tego sg za komentowane — wszystko w pliku co sie zaczyna
od # albo od ; to komentarz):

SprawdZmy nazwe naszego interfejsu sieciowego (zmostkowanego, przez ktéry mamy internet, bo
jego bedziemy uzywac do testow)



oup default glen 1000

up default glen 100

Po zapisaniu pliku, oczywiscie musimy zrestartowac ustuge —w tym przypadku mamy dwa procesy:

service smbd restart
service nmbd restart

Ustawmy jeszcze nazwe serwera, grupe roboczg, oraz konto wykorzystywane do dostepu do
udziatéw bez autoryzacji:

ion Aa#

oupsHNT-domain name your ; r will part of

lent of the NT D iption field




ntlm auth =true -zmienna dopisana, bo Win 10 ma problemy z podfgczaniem sie do Samby, to
pomaga

workgroup = WORKGROUP — nazwa grupy roboczej, dajemy takg jakg mamy w systemie, jezeli
chcemy sie podtgczaé z Windows

netbios name = Inazwisko — nazwa pod jaka wyswietli sie nasz serwer , oczywiscie w ¢wiczeniu
wpisujemy swoje dane

guest account = inazwisko — jezeli zrobimy udziat dla gosci bez logowania, to mozemy zmienié
domyslne konto, z ktérego bedg zapisywad pliki na naszym serwerze — jezeli nie ustawimy tej
zmiennej to bedzie to konto nobody (o tyle jest to istotne, ze trzeba pdzniej, robigc przydziat,
pamietac o uprawnieniach katalogu dla odpowiedniego konta, z ktérego bedg zapisywac goscie)

w naszym ¢wiczeniu uzyjemy dla gosci konta inazwisko (oczywiscie wpiszcie swoje) wiec trzeba
pamietac, zeby stworzy¢ sobie takiego uzytkownika:

adduser inazwisko

5. Tworzenie udziatow anonimowych — bez logowania:

Stwoérzmy najpierw katalog ktory udostepnimy bez logowania:

mkdir -p /home/samba/uczniowie

teraz pamietajmy o ustawieniu praw zapisu — w naszym przypadku mozemy zrobic

chown inazwisko /home/samba/uczniowie

lub po prostu polecie¢ po tatwosci i ustawi¢ dla tego katalogu prawa 777

chmod 777 /home/samba/uczniowie

root 4096 gru 4 01:51




Teraz odtworzmy nasz plik z konfiguracjg samby /etc/samba/smb.conf i na koricu pliku
dodajmy taki wpis:

4 to the

write 1

[uczniowie

Nazwa udziatu to uczniowie, $ciezka ktéra udostepniamy, to przygotowany przez nas
wczesniej katalog, zmienne:

guest ok = yes — dostep bez koniecznosci autoryzacji hastem

browseable = yes — nasz udziat bedzie wyswietlat sie na liscie udziatéw po potaczeniu z
serwerem, jezeli tego nie ustawimy, to zeby dostaé sie do naszego udziatu, bedziemy musieli
podac¢ doktadng sciezke, czyli no.: //192.168.1.200/uczniowie

writable = yes — nie trudno sie domysli¢, wigczamy w naszym udziale mozliwos$¢ zapisu

Pamietajmy zeby po stworzeniu przydziatu zrestartowac serwer!

6. Tworzenie udziatow wymagajacych zalogowania:
Stwdrzmy najpierw katalog ktéry udostepnimy dla uzytkownikéw:

mkdir -p /home/samba/dyrekcja

teraz pamietajmy o ustawieniu praw zapisu —w naszym przypadku bedziemy udostepniac
katalog uzytkownikowi zsme, wiec moge go ustawic jako wtasciciela

chown zsme /home/samba/dyrekcja

lub po prostu polecie¢ po tatwosci i ustawié dla tego katalogu prawa 777

chmod 777 /home/samba/dyrekcja



wtedy nie wazne komu go udostepnimy, powinien mie¢ prawa zapisu:

untu: shomed 1s -1 /hom

root
o0 root

pojawita nam sie nowa zmienna:

valid users = zsme — uzytkownikiem uprawnionym dla tego udziatu jest uzytkownik zsme,jezeli mamy
wiecej uzytkownikéw, to oddzielamy ich nazwy przecinkiem

W ramach éwiczen przygotujcie kolejny przydziatl:
uzytkownik : inazwisko

wymaga logowania

sciezka: /home/samba/inazwisko

Pamietajmy zeby po stworzeniu przydziatu zrestartowac serwer!

6. Tworzenie udziatow dla grup uzytkownikow:

Gdy mamy wieksza ilo$¢ osdb ktédrym bysmy chcieli przypisaé dany udziat, wygodniej bedzie
to zrobi¢ dla grupy.

Stwdrzmy grupe nauczyciele:

sudo groupadd nauczyciele

stwérzmy konta uzytkownikéw stefan i andrzej:

adduser stefan
adduser andrzej

dodajmy do naszej grupy uzytkownikéw : zsme, stefan, andrzej



usermod -a -G nauczyciele zsme

(oczywiscie powtdrzmy to dla wszystkich kont ktdére chcemy dodaé¢ do grupy
nauczyciele)

Po wszystkim sprawdzZmy, czy faktycznie konta ktére chcemy, sg w odpowiedniej grupie

nano /etc/group

Stworzmy katalog dla naszego udziatu:

mkdir -p /home/samba/nauczyciele
nie zapomnijmy ustawic praw dostepu - ustawmy dla katalogu nauczyciele prawa 777
root 4

root
0 root

teraz otworzmy plik konfiguracyjny samby i dodajmy na koricu nasz przydziat dla grupy
nauczyciele:

writable
walid u

Pamietajmy zeby po stworzeniu przydziatu zrestartowac serwer!

7. Aktywwacja kont uzytkownikéw w SAMBIE:

Z zasobow moga korzysta¢ zalogowani uzytkownicy (w przypadku konfiguracji security =
user). Serwer samba wymaga utworzenie uzytkownikéw zasobdw (takich samych jak w
systemie linux). Konto istniejgcego uzytkownika systemowego dodaje sie do bazy
uzytkownikdw serwera samby za pomocg polecenia: smbpasswd.

CodeHL 1.2 [Command Prompt]

1 |smbpasswd [options] [username]

options:
4 -a add user
-d disable user
6 -e enable user
-x delete user

11 | smbpasswd -a jnowak
12 | New SMB password: ****
13 |Retype new SMB password: *###




Czyli ustawienie hastfa dla uzytkownika zsme to:

smbpasswd —-a zsme

Ustawmy hasta dla wszystkich naszych uzytkownikdéw.

To samo polecenie stuzy do zmiany hasta uzytkownika:

CodeHL 1.2 [Command Prompt]

[

smbpasswd jnowak
New SMB password: *%%%

W

Retype new SMB password: ***%

8. Testy dziatania:

Utwdérzmy w katalogach domowych naszych uzytkownikéw jakies testowe pliki : w
katalogu domowym uzytkownika zsme plik zsme.txt, w katalogu domowym uzytkownika
stefan plik stefan.txt i tak dalej.

Sprawdzcie wszystkie utworzone przydziaty czy dziataja
poprawnie, czy wpuszczaja odpowiednich uzytkownikéw i czy
pozwalaja zapisywaé¢ !!!!

Dostep z cli Ubuntu:

Instalujemy program smbclient

sudo apt install smbclient

podtgczamy sie do naszych udziatow w ten sposdb:

|sudo smbclient //[IP address or Host name]/share name -U username

[adres_IP lub nazwa_hosta] to adres IP lub nazwa hosta serwera Samba
[nazwa_udziatu] to nazwa udziatu w Sambie

[nazwa uzytkownika] to nazwa uzytkownik uzyskujgcy dostep do udziatu

Czyli np. podtaczenie sie do udziatu dyrekcja przez uzytkownika zsme to:

smbclient //192.168.1.200/dyrekcja -U zsme




przeglagdanie zawartosci katalogu to dir, wgrywanie cos do katalogu to put a Scigganie cos z
katalogu to get

e -nan k

o oo

Dostep z Windowsa:
Otwieramy dowolne okienko eksploratora i wpisujemy adres naszego przydziatu w formacie:

\\192.168.1.200\uczniowie

Siec 192.168.1.200 uczniowie Przeszukaj: uczniowie 2
~
MNazwa Data modyfikagji Typ Rozmiar
ep

@ Mowy Arkusz programu Micresoft Excelx., (4,12 Arkusz programu ... TKB

Juter

mozemy juz kopiowac pliki jak to w Windowsie.

Dostep z Ubuntu Desktop

Najwygodniej korzysta sie z udziatéw w Sambie z Ubuntu desktopowego, ma on
wbudowanego natywnego klienta:



Otwieramy Pliki:

Pulpit Ubuntu

Na dole okna po lewej stronie klikamy albo w sie¢, albo w Potgcz z serwerem:

] Kosz
M sf Share

(>

@2 Sieé
—_—_—

[ Komputer

O Potgczzserwerem

Ja klikngtem w sie¢ i moge przegladac¢ nasze udziaty:

< Zasoby Windows na inazwisko

©® oOstatnio uzywane

4 Katalog domowy i-—:-L] i-—:-L.i i.—:-gi i-:-L_'
dyrekeja nauczyciele print$ uczniowie

[ Pulpit

[@ Dokumenty

dd Muzyka

[ Obrazy

< Pobrane

' wideo

Kosz
B st Share -
o sied

Przy kliknieciu w Potgcz z serwerem trzeba podac adres naszego serwera:

Potaczenie z serwerem

Adres serwera

smb://192.168.1.200 a

Ostatnio uzywane serwery
ZasobyWindows na 192.168.1.200 smb://192.168.1.200/

Anuluj || Polaz




Jak chcemy sie ,,odpig¢” (wylogowac) z udziatu, to klikamy w tg mata strzatke na liscie
udziatow po prawej:

I dyrekcja na 192.168.1.200

|

Ostatnio uzywane

Katalog domowy
kopianaserwerze.

O]
o
[m Pulpit txk
[ Dokumenty

dd Muzyka

[ Obrazy

«» Pobrane

B Wideo

Kosz

M sf Share

=

@2 Siec

@ dyrekcjana 192.168.1.200 a

[ Komputer

B Potaczz serwerem

Skad wzigé Ubuntu Desktop na testy, jak nie mamy maszyny wirtualnej ? Sciagna¢ 1SO,
stworzy¢ nowg maszyne w VB, podpigé¢ do niej ISO i nie instalowaé (choé¢ polecam, przed
egzaminem przyda sie do powtdrek) ale odpali¢ maszyne w trybie Live, bez instalacji:

https://releases.ubuntu.com/18.04.5/ubuntu-18.04.5-desktop-amd64.iso

ustawiam sieciowke na zmostkowang

(2 Ubuntu - wersja Live bez instalacji - Ustawienia ? X
—_—
9] ogéine sie¢
E‘ System Kartal Karta2 Karta3  Kartad
@ Ekran Whacz karte sieciows
i Podiaczona do: | Mostkauana karts sieciowa (bridged) ~
Pamint
Nazwa: Realtek PCle GBE Family Controller e

Dzwiek
({) e b Zaawansowane
P siec
£ oryseregone
& Use

[ udostzpnisne foldery

[T mnterfejs uzptkownika

Anik



https://releases.ubuntu.com/18.04.5/ubuntu-18.04.5-desktop-amd64.iso

Montuje iso z instalatorem Ubuntu do napedu, zaznaczam ze

2 Ubuntu - wersja Live bez instalacji - Ustawienia ? X
9] ogsine ‘ Pamieé ‘
@ System Storage Devices Parametry
W @ Koniroler: e Naped aptyczny: | IDE Secondary Master -|@
ran
[ O ubuntu-16.04.6-desktop-amde<i... Live CD/DVD
pomct & o TR snfomacs

m\-— E Ubuntu - wersja Live bez instalacii.. iz Giem

Rozmiar: 1,55GB

[ sie Scietka: GiWirtuabox\1SO\ibuntu-16.04.6-deskiop-a..
Podtaczone do:  Ubuntu - wersja Live bez nstaladi

& Party szeregowe

ﬁ UsB
[7] Udostepniane foldery

[T ntertejs uzytkownika

Anui

Wybieram, ze nie chce instalowaé, tylko wyprébowac:

Ubuntu - wersia Live bez instalacji [Uruchomiona] - Oracle VM VirtualBox - o x

Plik Meszyna Widok Wejécie Uradzenia  Pomoc

fy B o) &

Install (as superuser)

Welcome

Espanol
Esperanto
Euskara
Frangais
Gaeilge
Galego
Hrvatski
Islenska
Italiano
Kurdi Try Ubuntu Install Ubuntu
Latviski - B
Lietuviskai
Oy :r?u EaDn syllbun hout making any changes to your computer, directly From
is CD.

Nederlands
Norsk bokmal Or if you're ready, you can install Ubuntu alongside (or instead of) your current
Norsk nynorsk operating system. This shouldn't take too long.

Polski
Portugués )
- . . ‘You may wish to read the release notes.

Q&S 1= & I® @ riht contral

System sie uruchomit:

A Ubuntu - wersja Live bez instalacji [Uruchomiona] - Oracle VM VirtualBox - 0 X

Plik Maszyna Widok Wejicie Urzadzenia Pomoc

A
Examples

Install Ubuntu
16.04.6 LTS

DD Do H e

V(o

Qe o |E il Gl ® Elright control

to LiveCD



Korzystam z Plikow i tgcze sie z serwerem:

Ubuntu - wersja Live bez instalacji [Uruchomiona] - Oracle VM VirtualBox - o X

Plik Maszyna Widok Wejécie Urzadzenia  Pomoc

1 B o) 330am Tt
Q =

@ Recent I
Home CB)

o
Desktop Documents Downloads
[ Desktop
= Connect to Server
E f [0 Documents
— . Server Address
— + Downloads
3 smb://192.168.1.20 a
- dd Music Z d
=S O Pictures
é »m Videos Recent Servers
W Trash
@2 Network
@ computer
3 connectto Server

Cancel Connect

WE =@ B

@@ & ) E i 8] @ &Rt Control

Jak wida¢ mam normalny dostep do udziatéw na naszym serwerze Samby:

Ubuntu - wersja Live bez instalacji [Uruchomiona] - Oracle VM VirtualBox - o X

Plik Maszyna Widok Wejécie Urzadzenia Pomoc

windows shares on 192.168.1.200

< Windows shares on 192.168.1.200
® Recent
po o Home o | D | "o |
dyrekcja nauczyciele print$
[ Desktop
d [ Documents Ti
¥ Downloads uczniowie
dd Music
[ Pictures
'm0 Videos
i Trash
@ Network
Computer

Connect to Server

o @

Qg o | E R G @ E)riht control




Serwer SSH

1.

Na maszynie z US przywracamy czystg migawke (moze by¢ ta z konfiguracji kart sieciowych),
pierwszg sieciowke konfigurujemy jako zmostkowang, drugg jako wewnetrzng intnet (tak
jak w poprzednim ¢wiczeniu)

= Sieé
Karta 1: Intel PRO/1000 MT Desktop (Mostkowana karta sieciowa, Realtek PCIe GBE Family Controller)
Karta 2: Intel PRO/1000 MT Desktop (Sied wewnetrzna, 'intnet’)

Przygotowujemy sobie jakg$ drugg maszyne na testy (7,10, XP) sieciéwka wewnetrzna intnet
Uruchamiamy Ubuntu, konfigurujemy karte sieciowa (tak aby adresacja pasowata do naszej
sieci domowej) i koricowka adresu IP to byt nasz numer z dziennika. Druga sieciéwka to
192.168.X.1/24. U mnie niech to bedzie:

pierwsza sieciéwka

IP:10.39.100.X

M:255.0.0.0

B:10.0.0.1

DNS:8.8.8.8

druga siecidowka:

IP:192.168.X.1

M:255.255.255.0

cd /etc/netplan/

nano 01-netcf.yaml

modyfikujemy ustawienia

netplan apply



GNU nano 2.39.3 Jetc/netplans/0l-netcf. yaml

# This file d from i d by the “ce.  Ch
# to it will not per ¥ an inst ~eboot.  To disable cloud-init

with the followi

[ Read 18 lines ]
@E Cet Help @ Write Out ih s W4 Cut T o Y Cur Pos Gl ndo

Wi Read Go To Line [EEE Redo

4. Uaktualniamy liste zawartosci repozytoriéw przed instalacjg serwera SSH
(od Ubuntu 16.04 w gére mozemy uzywac apt update zamiast apt-get update, tak samo przy
instalacji wystarczy apt install zamiast apt-get install)

apt update




5. Instalujemy serwer ssh - uzyjemy pakietu openssh-server

apt install openssh-server



L ubuntu. comsubuntu bionic-upds ain amd&ed ope sfip er amndad
L ubuntu. comsubuntu bionic-upds ain amd&d openssh- amdad 1:7.

ubuntu.co untu bionic- L aln amdé —-import-id all 5.7-0ub

all.deb ...

at.opl-4ubuntu mded.deb ...

a7.6pl-dubuntuc moded . deb ...

ntul.1_all.deb ...

1-1ubu

(jak widzimy, polecenie apt install pokazuje nam pasek postepu instalacji)

6. Nasz serwer zaraz po instalacji powinien dziata¢ i pozwalaé na podtgczenie sie na domysinym
22 porcie. Mozemy to sprawdzié przy pomocy polecania:

service ssh status
lub
systemctl status ssh



(zeby wyjsc¢ z polecenia uzywamy Ctrl + C)

ed)

by (uid

Powinni$my by¢ sie w stanie podtgczy¢ na adres naszego serwera na domysinym 22 porcie.
Uruchamiamy Putty i zestawiamy potgczenie:



ubur Basic options for your PuTTY session

ubur .
= T I
ubun Fmina Host Mame (or IP address)
o - Keyboard
ubur Bl [192.168.1.200)
ubLr - Features onnection type:
=~ Windaw (ORaw (O Telnet O Rlogi

- Appearance

- Behaviour
- Tranglation Saved Sessions

Specify the destination you want to connect to

g Jkubur
i-14 (END)

Load, save or delete a stored sessid

- Selection

- Colours Default Settings
-Caonnection

- Data

- Telnet

- Rlogin

-55H

C_If:nse window on exit: _
(JAways () Never  (® Only on clean exit

Cancel

i po podtaczeniu i zalogowaniu:
zsme@jkubuntu: ~ — O X

Konfiguracja naszego serwera SSH znajduje sie w katalogu /etc/ssh w pliku sshd_config

Przed zmiang konfiguracji zrébmy sobie oczywiscie kopie pliku konfiguracyjnego, zeby w



razie wtopy mozna go byto tatwo przywrécic:
cp /etc/ssh/sshd_config /etc/ssh/sshd_config.bac
otwieramy w edytorze plik konfiguracyjny

nano /etc/ssh/sshd_config
GNU nano 2.9.3 sshd_config

najczesciej bedzie nasz interesowata opcja wybrania adresu na ktorym ma dziata¢ serwer oraz
portu

Mozemy dopisa¢ dodatkowe porty na ktérych ma nastuchiwaé nasz serwer, zmieni¢ domysiny
port - catos¢ polega na odkomentowaniu odpowiedniej linijki i ewentualnie dopisania zadanych
ustawien - zatézmy, ze chcemy, zeby oprdocz domysinego portu serwer dziatat tez na porcie 2222:



ore inf
compiled with PATH=/ i 1in
: in the f L i ipped with

: with ]
commented. = . override the

cility AUTH
1 INFO

Und
o0 Line &S C

oczywiscie, zeby nasze zmiany miaty skutek musimy zrestartowac ustuge poleceniem:

service ssh restart
lub
systemctl restart ssh

Serwer powinien pozwalaé teraz na potgczenia na porcie 22 i 2222

9. Przygotujmy sobie teraz maszyne testowa - ja uzyje Windowsa XP — najpierw uruchomie go z
kartg sieciowg zmostkowang, zeby miec internet, $ciggne Putty (32bity, bo to XP)



10.

m Sklonuj Windows XP (Czysty z FF i WB) [Uruchomiona] - Oracle VM VirtualBox = m] X

Plik Maszyna Widok Wejécie Urzadzenia Pomoc
—— ) - .
.~)

Firefox Setup
52.9.0esr

A

Po Sciggnieciu Putty, zmieniamy typ sieciowki na wewnetrzng i ustawiamy adresacje na
pasujgca do drugiej karty sieciowej na naszym serwerze, czyli na przyktad 10.0.0.100/8

% Polaczenia sieciowe =101 X]
Flk.  Edycja  Widok Ulohione  Marzedzia Zaawansowane  Pomoc | |',’
- €Y - @ i o
e Wisterz - ) 1.? P Wyszukaj i Foldery =k x n
Adres It}_ Potgrzenia sieciowe j Przejdz
Kreator WINDOWS  system32.cmd.exe — | EI|1|
-_;l [ Konf iguracja IP systemu Windouws
Karta Fthernet Polaczenie lokalne 2-
Sieé LAN lub Sufiks DNS konkretnego polaczenia
Adres IP. . . . . . . . . 18.@.8.108
Hazka podsieci. . . R R 255.8.8.8
1 Pol Brama domy£lna. . . .
Fool ) - .
T jEC:~Documents and Settings ministrator>ping 18.A B 1

Badanie 18.8.8.1 =z uzyciem 32 bajtdw danych:

Odpowiedz z 10.8.0.1: bajtdw=32 czas{l ms TTL=64
OdpowiedZz z 10.8.0.1: bajtdw=32 czas<l ms TTL=64

Statystyka badania ping dla 18.8.8.1:

Pakiety: UWystane = 2, Odebrane = 2_ Utracone = B (Bx stratyl.
Szacunkowy czas hladzenia pakietdw w millisekundach:

Minimum = @ ms,. Maksimum = @ ms,. Czas £redni = 8@ ns
Control-C
~C

C:vDocuments and Settings“Administrator?

Mozemy ustawié¢ na jakim adresie/adresach IP ma nastuchiwa¢ nasz serwer — domysinie
nastuchuje na wszystkich (powinien Was wpusci¢ i z komputera gospodarza i z komputera
testowego na obu ustawionych portach) — odkomentowanie odpowiedniej linijki i wpisanie
adresu spowoduje, ze serwer bedzie nastuchiwat tylko na jednym adresie:



ions with t
commented.

ility AUTH
21 INFO

# Authentication:

WLog inGr Time 2m
[ Hrote 123 lines

g Write out ) W s 4 Cut Text ify - u
to return to nana. 1 ] Ut Go To Line (s

Oczywiscie po zapisaniu restartujemy za kazdym razem ustuge ssh (service ssh restart)

Teraz prébujac zalogowac sie z komputera testowego na adres 10.0.0.1 serwer powinien
odrzuci¢ potaczenie:

i
ol

PuTTY Fatal Error x|

@ Network error: Connection refused

11. Mozemy recznie dopisac¢ drugi adres w konfiguracji — tutaj dodatkowo podatem port 3333 —
przy takiej notacji serwer bedzie zezwalat na taczenie sie na tym adresie tylko na porcie 3333
pomijajac te ustawione wyzej:



in the
ith their

ility AUTH
el INFD

[ HWrote 124 lines ]
W4 Cut t My Justify : u
Unc .t ] Line (=

Oczywiscie po restarcie ustugi ssh i probie polaczenia sie z komputera testowego na
10.0.0.1:22 serwer odrzuci polaczenie a na 10.0.0.1:3333 pozwoli sie pofaczyc.

2% 10.0.0.1 - PuTTY

12. Blokada lub zezwalanie na dostep uzytkownikéw/grup
Mozemy tez chcie¢ zablokowac lub zezwalaé na dostep okreslonych uzytkownikéw/grup

Musimy wtedy w naszym configu uzy¢ odpowiednich zmiennych (dziatajg zgodnie z
nazwami):

DenyUsers userl user2 user3
DenyGroups groupl group2



AllowUsers userl user2
AllowGroups groupl group2

Zatézmy na serwerze testowe konto inazwisko z hastem 123qwe oraz stefan z hastem
123qwe

adduser pporadzisz
adduser stefan

| teraz sprébujmy ustawic tak, ze konta iznazwisko i zsme sg wpuszczane na serwer konto
stefan nie:

GHU nano 2.9.3 sshd_config

F0peEn : config,w 1.101

in the d f i ed with
with their default
ted. Uncommented o ride the

Podobnie oczywiscie bedzie dziatato to z grupami.



1.Konfigurujemy karty sieciowe na maszynie z Ubuntu
* pierwsza karta sieciowa — zmostkowana

* druga karta sieciowa — wewnetrzna intnet

jezeli posiadamy, mozemy przywrdci¢ odpowiednig migawke z kartami juz skonfigurowanymi

2. Konfigurujemy karty sieciowe na maszynie testowej z WinXP:

* pierwsza karta sieciowa - zmostkowana
3. Uruchamiamy maszyne z Ubuntu , sprawdzamy ustawienia adreséw IP
nano /etc/netplan/01-netcf.yaml

ustawiamy na pierwszej sieciowce adres pasujgcy do adresacji w naszej sieci domowej, u mnie to:

GHU nano 2.9.3 Jetc/netplans0l-netct . yaml

Write Out : W4 Cu i ify ur Undo
"Rl ile eplace 1t i Go To Line e Redo

po ustawieniu odpowiednich adreséw zatwierdzamy ustawienia za pomocg netplan apply i
sprawdzamy za pomocg ip a, spradzamy tez za pomocg polecenia ping czy mamy tgczonosé z
internetem.



4. Aktualizujemy zawartos¢ repozytoridow:

sudo apt update

5. Instalujemy serwer DNS:

sudo apt install bind9

Folder gdzie serwer DNS bedzie trzymat swoje pliki konfiguracyjne to:
Jetc/bind/

6. Ustawiamy w pliku /etc/resolv.conf nasz adres IP jako adres serwera DNS:

GHU nano 2.9.3 setc/resoly., conf

ients to the
i 11

[ Read 18 lines ]

7. Konfiguracja serwera DNS:

Serwer DNS ma nastepujace pliki konfiguracyjne:

* Jete/bind/named.conf - gtdwny plik konfiguracyjny zawierajacy instrukcje dotaczania pozostatych plikéw konfiguracyjnych
s Jete/bind/named.conf.options - opcje serwera DNS

¢ fetc/bind/named.conf.local - definicje stref lokalnych

* /etc/bind/named.conf.default-zones - konfiguracja domyslnych stref (localhost, serwery gtéwne - root servers)

Uwaga: w plikach konfiguracyjnych named.conf.* znaki // oznaczajg komentarz jednolinijkowy.



Na poczatku trzeba zacza¢ od zrobienia kopii zapasowych tych plikow:

cp /etc/bind/named.conf  /etc/bind/named.conf.bac

cp /etc/bind/named.conf.options /etc/bind/named.conf.options.bac

cp /etc/bind/named.conf.local /etc/bind/named.conf.local.bac

cp /etc/bind/named.conf.default.zones /etc/bind/named.conf.default.zones.bac

Teraz mozemy przystgpi¢ do faktycznej konfigurac;ji:
W pliku /etc/bind/named.conf.options okresla sie globalng konfiguracje serwera DNS.

ustawiamy tutaj na ktérym interfejsie ma dziata¢ nasz serwer DNS, adresy serweréw DNS do ktérych
bedzie przekazywat zapytania ktdrych sam nie potrafi rozwigzaé, czy tez reguty ACL kto moze sie
odpytywac naszego serwera DNS — ja ustawitem ze serwer ma dziatac na adresie 192.168.1.200 i ma
sie odpytywac serwer DNS googla, jezeli czego nie bedzie wiedziat.

Modified

GHU nano 2.9.3 setc/bind/named. cont . opt ions

opt Lor
directory ' chesbind';

ou want

Bt cet Help @ Write Out Where Is Cut Tes ] L r Pos ML
i B Feplace Spe

i Exit ead File Ml Uncut Te

Inna przyktadowa konfiguracja (z kursu na moodle) z opisem parametréw — oczywiscie jezeli
bedziemy jej chcieli uzy¢ to musimy dopasowacd do naszej adresacji:



Plik named.conf.options CodeHL 1.7 [Command Prompt]
serwer DNS

acl Zaufaniklienci {
192.168.8.8/24;

T

w - o

options {
#lokalizacja pamieci podrecznej serwera DNS:
directory "/var/cache/sbind";

(o
5

allow-query {
14 Zaufaniklienci;
12.2.0.98/8;

19 forwarders {

8.8.8.8;
8.8.4.4;

» Na ktdrych serwer DNS begdzie nasiuchiwal

forward only;

Sprawdzanie poprawnosci konfiguracji.

Polecenie named-checkconf sprawdza plik konfiguracyjny serwera DNS
bind9 (/etc/bind9/named.conf.options) i wy$wietla ewentualne bledy.

8. Utworzenie lokalnych stref wyszukiwania

Serwer DNS potrafi wyszukiwa¢ do przodu — zamienia¢ nazwy domenowe na adresu IP oraz
wyszukiwaé wstecz — zamienia¢ [P na nazwy domenowe. Oczywiscie, zeby potrafit to zrobic,
musimy zdefiniowac strefy wyszukiwania:

nano /etc/bind/named.conf.local

W naszym przypadku zdefiniujemy strefe¢ wyszukiwania w przod dla domeny zsme.local,
oraz stref¢ wyszukiwania wstecz dla adreséw nalezacych do sieci 192.168.1.0/24

W pliku named.conf.local definiowane sg strefy lokalne: wyszukiwania w przod (ang.
forward zone) i wstecz (ang. reverse zone). Serwer bind9 definiuje cate strefy (a nie domeny
/ nazwy domenowe) czyli grupy nazw domen, subdomen i hostow.

Przyktadowa konfiguracja stref z opisem parametrow (bedziemy musieli ja przerobi¢ tak
zeby pasowata do naszej adresacji:)



Definicja strefy wyszukiwania w przéd i wstecz.

Strefa wyszukiwania w przéd: named.conf.local CodeHL 1.7 [Command Prompt]

2
3 |zone "zsme.local" {

4 #typ strefy: master | slave
type master;

file "/etc/bind/db.zsme.local";

18 | zone "@.1 92.in-addr.arpa” {

1 #typ strefy: master | slave
2 type master;
23| file "/etc/bind/db.@.168.192";

Typ strefy definiowany parametrem type okrela czy dany serwer jest serwerem gtownym (master) czy pomocniczym (slave). Serwery pomocnicze stosowane sa w celu zapewnienia cigglej dostepnosci ustugi
DNS np. w sytuacji gdy serwer gtowny ulegnie awarii lub jest przecigzony. Serwer ghéwny

ysyta aktualizacje danych do serwerdw dodatkowych.

Parametr allow-transfer definiuje adresy IP dodatkowych serwerdw DNS przechowujacych kopie danej strefy.

W naszym przypadku plik z definicjg stref bedzie wygladat tak:

E Ubuntu Server 18,04 LTS (DNS) [Uruchomiona] - Oracle VM VirtualBox — O *

Plik  Maszyna Widok Woejscie Urzadzenia Pomoc

GMU nano 2.9.3 named.cont. local

Do any local conf gt ion here

in your

Go To Line

{o: @9 ﬁ =l [| '@ [&] Right Control




Zwrbécie uwage na sposob definiowania strefy wstecz — nasza przyktadowa strefa
wyszukiwania wstecz bgdzie pozwalata na wyszukiwanie rekordéw dla adreséw nalezacych
do sieci 192.168.1.0/24 — w definicji s wpisane pierwsze trzy oktety, wigc dodajac rekordy
do strefy bedziemy wpisywac¢ tylko ostatni oktet adresu. Jezeli na przyktad chcieliby$my
zrobi¢ strefe wyszukiwania wstecz dla adresow z sieci 10.0.0.0/8, to w definicja strfy wstecz
wygladata by nastepujaco:

zone "10.in-addr.arpa’ {
#typ strefy: master | slave
type master;
file "'/etc/bind/db.10";

9. Utworzenie plikow z konfiguracja stref

Musimy stworzy¢ pliki w ktorych bedziemy dodawac wpisy do stref, nazwy i ich potozenie
muszg by¢ takie jak zdefiniowaliSmy dla poszczegolnych stref w pliku named.conf.local.
Zeby nie musie¢ tworzy¢ plikow od zera, mozemy skopiowac pliki z przyktadowa
konfiguracjg stref ktore sg juz w katalogu /etc/bind. Plik konfiguracji strefy zsme.local
stworzymy na podstawie db.local

cp /etc/bind/db.local /etc/bind/db.zsme.local

a plik konfiguracji dla strefy wyszukiwania wstecz stworzymy na podstawie pliku db.127

cp /etc/bind/db.127 /etc/bind/db.1.168.192

Teraz mozemy przej$¢ do konfiguracji poszczegdlnych opcji w plikach:

Konfiguracja strefy wyszukiwania do przodu dla domeny zsme.local:
zdefiniujemy wpisy dotyczace hostow:

zsme.local ma pokazywac na adres 192.168.1.200

nsl.zsme.local ma pokazywac na adres 192.168.1.200 i jest tez serwerem DNS (rekord typu
NS)

xp.zsme.local ma pokazywaé na adres 1.150 — nasz testowy komputer z XP
kompl.zsme.local ma pokazywac na to samo co xp.zsme.local — rekord typu CNAM (alias)



router.zsme.local — ma pokazywacé na adres naszego routera — 192.168.1.1

W plikach z definicjami stref moga by¢ stosowane znaki o specjalnym znaczeniu:
Znak $rednika ; oznacza komentarz jednolinijkowy
Symbol @ - oznacza aktualnie definiowang strefe (w tym przypadku zsme.local.)

Kropka - na koncu nazwy rekordu oznacza koniec dotaczania. Jezeli jej nie bedzie, serwer
dotaczy do niej nazwe strefy np.: abed jest rownoznaczne z: abed.zsme.local.

GMU nano 2.9.3 db.zsme. local

g BIMD data file for local looph

g
CHAME
g

[ Wrote 17 lines ]
Get Help Write Out i = MY Cut Tex B Tustify Cur Pos Undo
B Exit Wi Fead File e e 1 B Go To Line (& Redo




Konfiguracja strefy wyszukiwania wstecz dla sieci 192.168.1.0/24:

Definiujemy rekordy typu PTR czyli wskazniki (czyli dany adres IP pokazuje na podana
nazwg), zwrdccie uwage, ze podajemy tylko brakujacy oktet (bo deklarujac strefe w
named.conf.locale deklarowalismy

zone "'1.168.192.in-addr.arpa™ - jak wida¢, brakuje nam tylko jednego oktetu, stad
dodajac rekordy wpisujemy tylko ten oktet — serwer sklei to w calos¢.

GNU nano 2.9.3 dh.1.165.192

i BIND revers interface

STTL 10
@ g 50/ 1sl.Zs a e.local.

‘e Cache TTL

Hrote 15 lines

4 Cut Justify WE Cur Pos Gell Undo
M Uncut 0 M Go To Line B4 Redo

tak jak wczesniej pisatem — jezeli zadeklarowaliby$my strefe wyszukiwania wstecz dla sieci
10.0.0/8:

zone ""10.in-addr.arpa" {
#typ strefy: master | slave
type master;
file **/etc/bind/db.10;

j

dla takiej strefy dodajac rekordy musieliby$my podac 3 brakujace oktety, czyli przyktadowy
rekord: adres 10.0.0.100 pokazuje na nazwe pcl.zsme.local wygladat by nastgpujaco:

100.0.0 IN PTR  pcl.zsme.local. ; 10.0.0.100



Znaczenie poszczegolnych parametrow:

® Czas waznosci- kazdy rekord moze mie¢ okreslony indywidualny czas waznosci (TTL) czyli okres przez jaki systemy rozwigzywania nazw (pomocnicze
serwery DNS, ustugi cache DNS systemow operacyjnych) powinny przechowywac o nim dane.

[ CodeHL 1.7 [C d Prompt] |
[1]pca 1800  IN A 192.168.6.180 ; Czas waznosci rekordu A |

® $TTL - parametr globalny okreélajacy czas Zycia dla wszystkich rekordéw (pod warunkiem, ze nie maja okreslonego swojego indywidualnego czasu).
Parametr ten musi znajdowac sie na poczatku linii (w pierwszej kolumnie, nie moze by¢é poprzedzony nawet spacja!). Dla kazdego rekordu musi byé
zdefiniowany parametr TTL (globalny lub indywidualny),

® IN - typ sieci (IN - Internet),

® S0A - definicja gtownego rekordu (ang. start of authority), ktory okreéla:
0 nsi.zsme.local. - nazwe gtéwnego serwera DNS dla tej strefy,
o root.zsme.local. - adres email osoby odpowiedzialnej za administracje strefs (root@zsme.local - znak @ zastepowany jest kropka),
o serial - numer seryjny rekordu SOA, po kazdej aktualizacji powinien by¢ zwigkszany. Dostepny zakres: 1 - 4294967295, liczba typu unsigned int,
o refresh - czas kiedy serwery dodatkowe (slave) powinny odswiezy¢ informacje o strefie z serwera gtéwnego (master),
o retry - czas po jakim serwery slave ponowig probe odswiezenia informacji jezeli wczesniejsza proba potfaczenia z serwerem master sie nie powiodla,
O expire - czas po jakim serwery slave przestana traktowac dane o strefie jako autorytatywne (pewne),
o negative cache TTL - czas przez jaki powinna by¢ przechowywana informacja, ze dany rekord (cata strefa) nie istnieje (max 10800 sekund).

Reprezentacja czasu w ustudze bind9:

Parametry czasu dla rekordéw domyélnie podawane sa w sekundach - 32 bitowe liczby ze znakiem. Mozliwe jest uzycie innych jednostek takich jak:

® s - sekundy
* m - minuty
* h - godziny
® d-dni
.

w - tygodnie

Wielkosé liter nie ma znaczenia.

Przyktad rekordu SOA CodeHL 1.7 [Command Prompt]
@ 2eH IN SOA  nsl.zsme.local. root.zsme.local (

1234 ; serial

1e8e@s ; refresh = 3 godziny

15M ; retry = 15 minut

2112h ; expiry = 2 tygodnie i 12 godzin

2h38M  ; neg. cache = 2 i pél godziny

)

LV T I TR I




10. Restart uslugi i testy

Po skonfigurowaniu stref restartujemy nasz serwer DNS:

service bind9 restart

Mozemy sprawdzi¢ czy ustuga (deamon) dziata poprawnie uzywajac polecenia:

service bind9 status

: enabled)

1
1
1
1
1
1
1
1
1
1

. acceptance timer compl

Ustawmy teraz zeby nasz Linux korzystat z wlasnie przez nas skonfigurowanego serwera
DNS. W tym celu musimy edytowac plik /etc/resolv.conf i wpisa¢ w nim adres naszego
serwera DNS:

nano /etc/resolv.conf



GNU nano 2.3.3 Jetc/resoly. cont

1y throug
differe

[ Read 18 lines ]

11 Write Out here K c ur P Undao
“Rilx File W Rep i M Go To Line & Redo

Do testow uzyjemy narzedzia nslookup — jest ono zarowno w Linuxie jak i w Windowsie.

Jako ze ustawiliSmy, zeby naszym DNS byt nasz lokalny serwer DNS, to wystarczy wpisac¢
poleceni nslookup a po uruchomieniu programu wpisa¢ nazwe domenowa, o ktora chcemy
odpyta¢ serwer DNS:

[

Widzimy Ze serwerem ktory odpytujemy jest nasz komputer i zna naszg domeng zsme.local

Zapytajmy sie o nasze rekordy, ktére konfigurowalismy:



2. local.

Widzimy, ze wszystkie rekordy ktore ustawiliSmy w strefie wyszukiwania do przodu dziataja
poprawnie.

Spréobujmy teraz wykonac zapytania wstecz, czyli wpisujemy adres IP a serwer powinien nam
odpowiedzie¢ nazwg domenowa:

name ik ne.local.
name router. 2. local.

15 . name 1. . local.

Serwer tez poprawnie odpowiada na zapytania.

przetestujmy, czy serwet bedzie potrafit przekaza¢ zapytanie do forwardera (zdefiniowanego
przez nas serwera DNS: 8.8.8.8)

interia.pl
217.74.65.

Jak wida¢, serwer odpytany o domeng, ktorej przeciez nie ma skonfigurowanej, przekazuje
zapytanie do forwardera a ten je rozwigzuje i zwraca odpowiedz.



Odpalmy teraz maszyne testowg z XP, skonfigurujmy ja do pracy w tej samej sieci z pasujaca
adresacja:

karta sieciowa: zmostkowana

1P:192.168.1.150/24

B:192.168.1.1

DNS:192.168.1.200 (adres naszego Ubuntu Server z uruchomionym serwerem DNS)

I L= N
RO/1000 MT Desktop Ada Konfiomi | | | | B praeiz
Wiasciwosci: Protokét internetowy (TC 2 x|
e Ogdlne |
sieci |
¥phiia Przy odpowiednie) konfiguracii sieci mozesz automatycznie uzyskad
| niezbedne ustawienia pratokoku [P, W przecivngm wypadku musizz

nogré uzyskad ustawienia protokeoku IP od administratora sieci,
&k int ed 3

£ Uzpskaj adres IP automatycznie
- —* Lzyj nastepLiacego adresu [P:

Adres |P: 192 (188 . 1 . 150
troli t es Potaczono
itako  aska podzieci: I 285 285 28R D 00:00:37
poka
- Brama dompéina: 192 168 1 1 11Dk
rwa
1nie,{ £ Uzpskaiadies senwera DNS automatyczric
znog

—% L2y nastepLiacych adiesdw serwerdw DNS:
Freferowany serwer DiMS: 192 188 . 1 . 200
Alternatmany senaer DMS: I . . . R ('§| ——  Odebrano
n
==
Zagwansowane. . | 50 I 4
ok | A |
witadciwoic | Wigkacz |

Uzyjmy tez narzedzia nslookup i odpytajmy serwer o par¢ rekordow:

| e A
K rwfic i | | 4 j a Przejd:

WINDOWS system32' cmd.exe - nslookup
1.268681

Microsoft Windows BP [Wer

{C>» Copyright 1%85-2801 I"I‘:i.crosaft Corp.

RUEREERNC -\ Docunents and Settings“Administrator>nslookup
ELEEERlc e ruer donyslny:  nsi.zsme.local
el ddress:  192.168.1.200

> rout ne.local
P automaty RIS nsl.zsme.local
192.168.1.2608

’ router.zsme.local
Address: 192.168.1.1

> 192.168.1.158
: nsl.zsme.local
.168.1.2608

H xp.zsme.local
: 192.168.1.158

_ = = Odebrang
2 |
==

(i |

Jak wida¢, dziata poprawnie. Oczywiscie mozemy tez po prostu pusci¢ ping na nazwe
domenowg

> e



MWINDOWS  system32) cond.exe

C:~Documents and Settings“Administrator?*ping nsl.zsme.local
iBadanie nsl.zsme.local [192.168.1.2881 =z uwiyciem 32 bajtdw danych:

192.168.1.208: hajtdw=32 czas<l ms TTL=64
192 _168.1.2808: bajtiw=32 czas{l ms TTL=64
192.168.1.208: bajtdw=32 czas<l ms TTL=64
192 .168.1.208: bhajtdw=32 czas<{l ms TTL=64

jStatystyka badania ping dla 122.168.1.288:

Pakietuy: UWysltane = 4, Odebrane = 4, Utracone = B {(Bx stratyd,
Szacunkowy czas bladzenia pakietdw w millisekundach:

Minimum = B ms, Maksimum = B ms, Czas Sredni = 8@ ms

MM NN

C:“Documents and Settings“Administrator>_

I ; . - T = TTgebrano I

11. NSLOOKUP - dodatek

W momencie, gdy chcemy zeby nslookup nie odpytywal z domyslnego serwera DNS (tego
ktory jest skonfigurowany w systemie) to pod systemem Windows, po uruchomieniu
nslookup musimy wpisa¢ polecenie:

server 8.8.8.8 (serwer bedzie odpytywal DNS googla zamiast naszego)

WINDOWS' system 32 cmnd.exe - nslookup

C:~Documentz and Settings“Administrator>nzlookup
Serwer domy£lny: nsl.zsme.local
Addres=z: 192.168_1.2008

> zevver B.B.8.8
Serwer domy£lny: dns.google
Address: B8.8.8.8

dns.google
Address: 8.8.8.8

Mieautorytatywna odpowiede:
Mazwa: onet.pl
Address: 213.1868.141.148

>

W Linuxie musimy uruchomi¢ nslookup z podaniem adresu serwera ktéry ma odpytywac,
zamiast domy$lnego:

nslookup — 8.8.8.8




10,141,140

Czyszczenie pamigci podrecznej serwera DNS:
rndc flush
Czyszczenie pamigci podrecznej DNS w Windows:

ipconfig /flushdns



1.Przygotowanie maszyny wirtualnej z Ubuntu Server 18.04
* pierwsza karta sieciowa — zmostkowana

* druga karta sieciowa — wewnetrzna intnet

jezeli posiadamy, mozemy przywrdci¢ odpowiednig migawke z kartami juz skonfigurowanymi

2. Uruchamiamy maszyne i sprawdzamy adres IP na zmostkowanej sieciowce

nano /etc/netplan/01-netcf.yaml

ustawiamy na pierwszej sieciowce adres pasujgcy do adresacji w naszej sieci domowej, u mnie to:

GMU nano 2.9.3 setc/netplans0l-netct.uaml

s Undo
Line (jid8 R

po ustawieniu odpowiednich adreséw zatwierdzamy ustawienia za pomocg netplan apply i
sprawdzamy za pomocg ip a, sprawdzamy tez za pomocg polecenia ping czy mamy facznosc z
internetem.

3. Aktualizujemy zawartosc¢ repozytoriow:

sudo apt update



4. Instalujemy serwer WWW Apache 2:
sudo apt install apache2
Folder gdzie serwer WWW bedzie trzymat swoje pliki konfiguracyjne to:

/etc/apache2

[in Q=N

o
P
p
3
A
4 :

Dla nas najistotniejsze bedq w tym ¢wiczeniu:

apache2.conf — gtéwny plik konfiguracyjny
ports.conf — konfiguracja portéw na ktdrych dziata apache

sites-available i sites-enabled — konfiguracja hostdw wirtualnych i katalog w ktérym mozemy
sprawdzi¢ ktdre z nich sg wtgczone

Apache jest najczesciej wykorzystywanym serwerem HTTP w sieci Internet. Na jego koncie jest ponad
pofowa wszystkich aktywnych stron internetowych, a jego atutami sg moc i elastycznos¢.

Apache rozdziela swoje funkcje i komponenty na osobne moduty, ktére mozna dostosowywac i
konfigurowac¢ indywidualnie. Podstawowym modutem opisujacym poszczegding strone lub domene
jest virtual host.

Wspomniane moduty pozwalajg administratorowi na korzystanie z jednego serwera do obstugi wielu
domen lub stron z jednego interfejsu lub IP wykorzystujac odpowiedni mechanizm. Jest to bardzo
istotne w sytuacji, jezeli mamy zamiar obstugiwac wiele stron poprzez jeden serwer VPS.

Kazda konfigurowana domena przekierowuje uzytkownikéw do specjalnego katalogu mieszczgcego
informacje o stronie, nie informujac o tym, ze ten sam serwer odpowiada tez za inne strony.



Domyslnie po zainstalowaniu serwera mozemy w przegladarce odpalié¢ strone domysing wpisujac
adres IP serwera:

B = [ Apache2 UbuntuDefau X 4+ v

& O @ 192.168.1.200

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at fvar/wa/html/index. htnl)
before continuing te operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Gtéwny katalog dla stron WWW to:
[var/www/
Katalog w ktédrym przechowywane sa pliki tej strony to:

[var/www/html

Sprébujmy zmodyfikowaé naszg domysing strone:
nano /var/www/html/index.html

Ja zmienitem napis u gory:

B <8 [ Apache2 UbuntuDefau X +

< = O o 192.168.1.200

@ Imie Nazwisko

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wni/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

WYy oczywiscie wpiszcie swoje Imie i Nazwisko.

5. Hosty wirtualne.

Zeby serwer magt obstuzyé kilka osobnych witryn, musimy stworzy¢ i skonfigurowaé odpowiednie
hosty wirtualne.




Zeby méc obstuzy¢ rézne hosty wirtualne (czyli wiecej niz jedng strone) muszg sie one rézni¢ jedna
z ponizszych cech:

- muszg dziata¢ na réznych portach

- muszg dziata¢ na innym adresie IP

- musza miec inng nazwe domenowg

Konfiguracja hostéw wirtualnych jest przechowywana w:
/etc/apache2/sites-available

Domyslnie mamy jednego hosta wirtualnego — strone domysling, plik z jej konfiguracja to

[etc/apache2/sites-available/000-default.conf

GHU nang 2.9.3 000-default.conf

UalHost
art that

info, notice, warn,

2] for particular

rrorlo HE_LT
FACHE_LOG_DI

Jak widzimy w configu — strona dziata na wszystkich adresach ustawionych na naszym serwerze
Ubuntu, na porcie 80 (punkt 1), mail do osoby zarzadzajgcej strong to webmaster@Ilocalhost a
$ciezka z plikami strony to /var/www/html (punkt 2)

Caty proces tworzenia kolejnych hostow wirtualnych bedzie wygladat tak:

1. Tworzymy plik z konfiguracjg hosta w katalogu /etc/apache2/sites-available

2. Ustawiamy w configu adres IP, domene, port na ktérym ma dziata¢ masz host oraz oczywiscie
Sciezke do katalogu w ktérym beda trzymane pliki strony

3. Tworzymy katalog w ktérym bedzie przechowywana nasza strona — taki sam, jak ustawiliSmy w
configu
4. Wtgczamy naszego hosta poleceniem a2ensite plikzconfigkiem.conf



3.1 Host wirtualny na innym porcie niz 80

a) kopiujemy config strony domysinej, zapiszmy go pod nazwg port_test.conf

cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/port_test.conf

ailable# 1s -1

fault.conf

ult Lcont

b) modyfikujemy plik konfiguracyjny — zmieniamy port i sciezke do katalogu strony

port — 8080

sciezka — /var/www/port_test/html

GHU nano 2.9.3 port_test.conf Hodified

irtualHos

c) tworzymy katalog dla naszej strony tak jak w pliku konfiguracyjnym, potem tworzymy w nim plik
index.html:

mkdir -p /var/www/port_test/html

nano /var/www/port_test/html/index.html

GMU nano 2.9.3 syarsuuwsport _test/htmls index.html Modified

ost wirtualny dzialajacy na porci



d) musimy w ustawieniach Apacha dodac port na ktérym ma dziata¢ nasz host wirtualny — 8080

nano /etc/apache2/ports.conf

GHU nmano 2.9.3 fetcfapacheZ/ports.conf Modified

<IfModule mo

e) wtgczamy naszego hosta poleceniem a2ensite i podajemy nazwe pliku w ktdrym jest konfiguracja
naszego hosta:

a2ensite port_test.conf

f) restartujemy ustuge Apache i testujemy dziatanie naszej strony w przegladarce:

service apache2 restart

B 8 B 192.168.1.200 P S

& O M 192.168.1.200

Host wirtualny dzialajacy na porcie 8080

strona dziata poprawnie —w ten oto sposdb stworzylismy samodzielnie naszego pierwszego hosta
wirtualnego na Apachu



3.2 Host wirtualny na innym adresie IP (wtedy port moze zostac 80)

a) kopiujemy configa z naszego poprzedniego hosta i zapisujemy go pod nazwg ip_test.conf
cp /etc/apache2/sites-available/port_test.conf /etc/apache2/sites-available/ip_test.conf

b) modyfikujemy go:

IP - 192.168.1.222 (oczywiscie ustawcie jakies z Waszej puli adresow)

port — 80
katalog /var/www/ip_test/html

GNU nano 2.9.3 ip_test.conf Modifi

c) tworzymy katalog dla strony, kopiujemy i przerabiamy index.html z poprzedniego hosta:

mkdir -p /var/www/ip_test/html
cp /var/www/port_test/html/index.html /var/www/ip_test/html/index.html

nano /var/www/ip_test/html/index.html

GHU nano 2.9.3 svarduws ip_testshtmlsindex.html



d) jako ze witryna ma dziata¢ na innym adresie IP musimy ustawi¢ drugi adres IP dla naszej skarty
sieciowej:

nano /etc/netplan/01-netcf.yaml

fg with the following:

0.0.0.1/8]

Zatwierdzany oczywiscie przy uzyciu netplan apply

e) aktywujemy nasza strone poleceniem a2ensite ip_test.conf i restartujemy Apache

f) sprawdzamy czy nasz host wirtualny dziata poprawnie:

& [ 192.168.1.222 O S
& O 192.168.1.222

Host wirtualny dzialajacy na adresie 192.168.1.222



3.3 Host wirtualny dziatajgcy po nazwie domenowe;j
Dodamy teraz dwa hosty dziatajagce po nazwie domenowej: zsme.local oraz inazwisko.local

(oczywiscie Wy wpiszcie pierwsza litere imienia i swoje nazwisko)

a) kopiujemy config strony domysinej, zapiszmy go pod nazwg zsme.local.conf oraz
inazawisko.local.conf

cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/zsme.local.conf

cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/inazwisko.local.conf
ubuntu:setc/apache?/sites-availabled 1s -1

total 28

-ru-r--r-- 1 root root : lip 14 : J-default.cont
-ru-r--r-- 1 root root 6338 lip 16 f conf

—-ru-r--r-- b oroot 1332 1i i 16, | nisko, . 1l.conf

-ru-r--r-—- 1 r [ root
-ru-r--r-—- 1 r [ root
-ru-r--r--

b) zmieniamy configi:

zsme.local.conf:

IP dowolne, port 80

ServerAdmin admin@zsme.local
ServerName zsme.local

ServerAlias www. zsme.local
DocumentRoot /var/www/zsme.local/html

GHU nano 2.9.3 zeme. local.conf

rtualHost
and port that
reat in

1
file) this

ocalshtml



inazwisko.local.conf

IP dowolne, port 80

ServerAdmin admin@inazwisko.local
ServerName inazwisko.local

ServerAlias www.inazwisko.local
DocumentRoot /var/www/inazwisko.local/html

c) tworzymy katalogi dla naszych hostow, kopiujemy z poprzednich hostéw index.html

mkdir -p /var/www/zsme.local/html

mkdir -p /var/www/inazwisko.local/html

cp /var/www/port_test/html/index.html /var/www/zsme.local/html/index.html

cp /var/www/port_test/html/index.html /var/www/inazwisko.local/html/index.html

Modyfikujemy ich zawartosé:
GNU nano 2.9.3

/var/www/zsme.local/html/index.html Modified

oraz:
GNU nano 2.9.3 fvar/www/inazwisko.local /html/index.html

Modified

c) wigczamy nasze strony i restartujemy Apache:

a2ensite zsme.local.conf
a2ensite inazwisko.local.conf
service apache2 restart

d) zeby nasz komputer — gospodarz - z ktérego testujemy dziatanie stron umiat sie potgczy¢ z naszymi stronami
zsme.local i inazwisko.local, musi potrafi¢ zamieni¢ te nazwy domenowe na adres IP serwera obstugujgcego
nasze hosty wirtualne. Potrzebujemy albo serwera DNS ze skonfigurowanymi strefami z tymi domenami — co
jest dosyé pracochtonne. Zeby nie meczy¢ sie z tym, uzyjemy pliku hosts

Plik host w Windows znajduje sie w katalogu:

C:\Windows\system32\drivers\etc\

v ~ | etc
m Narzedzia gtéwne Udaostepnianie Widok
« + 4 » Ten komputer » Dysk lokalny (C) » Windows » Systern32 » drivers » etc
MNazwa Data modyfikacji Typ Rozmiar

3 Szybki dostep

hosts Plik 1 KB
I Pulpit W

P | Imhosts.sam Plik SAM 4KB
¥ Pobrane | networks Plik 1 KB
=| Dokumenty | protocal Plik 2KB
=| Obrazy | services Plik 18 KB

T Tem Lemimimesbme



Musimy go edytowac z uprawnieniami administratora o inaczej nie pozwoli sie zapisa¢ po modyfikacji
(najlepiej uzy¢ np. Notepad++)

Dodamy do niego dwa rekordy tgczace nazwy domenowe naszych stron z adresem IP naszego serwera na
ktorym pracuje Apache obstugujacy te strony.

11 $ -Additionally, -comments - (such-as -these) may -be -inserted.on-individual
12 #-lines.or -following -the -machine -name -denoted -by-a . '#" .symbol.

1 %

14 # -For -example:

15 %

1 # 102.54.94,97 rhino.acme.com # -Source -server

17 f 38.25.63.10 ¥.aCme . Com # % client -host

15 # -localhost -name -resolution is -handled within DHS . itself.

Z # 127.0.0.1 localhost

21 # HE localhost

22 152.168.1.200 zsme.local
23 192.168.1.200 inazwisko.local

e) sprawdzamy czy nasz host wirtualny dziata poprawnie:
B & [ zsmelocal X+

< O o zsme.local

Host wirtualny zsme.local

i drugi:
B «< O inazwisko.local PO SV

< C_} Y inazwisko.local

Host wirtualny inazwisko.local
Uwagi:

Jezeli chcieliby$my, zeby wtascicielem strony byt ktos$ inny niz root (czyli zeby mégt wrzuca¢ pliki do katalogu
strony), musimy oczywiscie zmieni¢ wtasciciela katalogu z dang strong oraz ustawi¢ mu prawa dostepu do
niego, np. ustawie, ze wtascicielem witryny zsme.local bedzie uzytkownik stefan (nalezy sobie utworzy¢ takie
konto):

a) zmieniam wtasciciela katalogu z witryng na stefana oraz ustawiam 775 dla catego katalogu /var/www, zeby
mie¢ pewnosé, ze bedzie mozliwos¢ odczytu

sudo chown -R stefan:stefan /var/www/zsme.local/html
sudo chmod -R 755 /var/www




b) przelogowuje sie na konto stefana i sprawdzam czy moze co$ wrzuci¢ do katalogu ze strong

@ stefan@jkubuntu: ~

Jak wida¢, stefan moze zapisywaé w katalogu domowym strony zsme.local



