Konfiguracja netplan

1. Przechodzimy do katalogu /etc/netplan i otwieramy znajdujacy sie tam plik.

Podglad [=] Terminal = pon, 11:37

Ustawienia Sieé

mc [root@lc18]:fetc/netplan

ciwanie Terminal Pomoc

<— [fhome/fadministrator ——.[*]=
Rozmiar|Czas modyfi||. Nazwa Rozmiar [Czas modyfi
MADRZED| 7.02 09:52||/.. NADRZED|23.01 17:
/ .cache 4096 (23.01 18:
/.config 4096 (23.01 18:
/ -gnupg 4096|23.61 18:
/- local 4096 (23.01 18
/Dokumenty 4096 (23.01 18:
/Muzyka 4096(23.01 18:
/Obrazy 4096 (23.01 18.
/Pobrane 4096 |23.61 18:
/Publiczny 4096 |23.01 18:
/Pulpit 4096 (23.01 18:
/Szablony 4096 (23.01 18:
/Wideo 4096 18:
.ICEauthority 934 i
.bash_history

01-network-manager-all.yaml

‘ : 3 4 5 6
"o e
"o e
LN

& zasilanie

@ sie¢



2. Konfigurujemy go wedle uznania.

network:
ethernets:
enp0s3:
addresses: [192.168.10.10/24]
gateway4: 192.168.10.1
nameservers:
addresses: [192.168.10.1]
enp0s8:
dhcp4: true
version: 2
# renderer: NetworkManager

Podglad [=] Terminal =

- adres IP wraz z maska
- adres bramy domyslinej (routera)

- adres serwera DNS

- DHCP wtaczone

- obowigzkowa linijka

- obowigzkowa linijka jesli konfugaracja przez GUI
pon, 11:36

Sieé

Q Ustawienia

mc [root@lc18]:/etc/netplan

cja Widok wyszuki ie Terminal Pom

GNU nano 2.9.3 etc/netplan/01-network-manager-all.yaml

ethernets:
enpOs3:
addresses: [192.168.10.10/24]
gateway4: 192.168.160.1
nameservers:
addresses: [192.168.10.1]
enpOs8:
dhcp4: true
version: 2

3. Zapisujemy i wpisujemy:
netplan try - aby sprawdzic¢
netplan apply - aby zapisad

root@lc18: /home fadministrator# netplan try
Do you want to keep these settings?

Press ENTER before the timeout to accept the new configuration

Changes will revert in 118 seconds

Configuration accepted.
root@lc18: /homefadministrator# netplan apply
root@lc18: /home/administrator#




4. Przyktadowe konfiguracje mozna znaleié¢ w katalogu /usr/share/doc/netplan/examples.

Podglad [ Terminal ~

root@lc18: /hom
ding_router.yaml

bon

bri
bri

dge vlan.yaml

dge.yaml

dhcp_wired8021x.yaml
dhcp.yaml

direct_connect_gateway_ipv6.yaml
direct_connect_gateway.yaml

ipv6_tunnel.yaml

loopback_interface.yaml

m

m.yaml

iwanie Terminal

pon, 11:55

root@lc18: fhomefadministrator

Pomoc
Jadministrator# ls [usr/share/doc/netplan/examples/

_manager .yaml

metric.yaml

static_

routing.yaml
multiaddress.yaml

static_singlenic_multiip_multigateway.yaml

static.
vlan.ya
windows
wire

yaml

ml
dhcp_server.yaml

s.yaml

wpa_enterprise.yaml

root@lc18: fhome fadministrator# I

Podglad [ Terminal ~

L N ]
*e e
*e e

Q

Ustawienia

a Widok wWyszukiwanie Terminal

.n Nazwa

dhcp_wir~21x.yaml
direct_c-~way.yaml
direct_c~pv6.yaml
ipv6_tunnel.yaml
loopback~ace.yaml
modem.yaml

network_~ger.yaml
route_metric.yaml
source_r~ing.yaml

static_
static_
vlan.yaml
windows ~ver.yaml
wireless.yaml

.yaml
.yaml

1 2 3

Zasilanie

Siec

pon, 11:41

mc [root@lc18]:fusrfshare/doc/netplanfexamples

Po

2490M/10G (24%)
Porada: ustawienie zmiennej CDPATH moie

4 5

<— [homefadministrator
Rozmiar
NADRZED

Nazwa

/..
[ .cache
/.config
/-gnupg
[ .local
/Dokumenty
[Muzyka
/Obrazy
/Pobrane
/Publiczny
JPulpit
/Szablony
[Wideo

.ICEauthority

.bash_history

NADRZED

23.01
23.01
23.01
23.01
23.01
23.01
23.01
23.01
23.01
23.01
23.01
23.01
23.01

7.02

7.02

17:
18:
18-
18-

4096
4096
4056
4096
4096
4096
4056
4096
4096
4096
4096
4096

934

57

2490M/18G (24%)

oszczedzic¢ pisania przy cd.

8

9

I

Czas modyfi

1>

55
09
01
(616]




5. Przyktadowa konfiguracja statyczna.

Podglad F=] Terminal « pon, 11:41

Q, Ustawienia

mc [root@lc18]:/usr/share/doc/netplanfexamples
Plik Edycja widok wyszukiwanie Terminal Pomoc
GNU nano 2.9.3 usr/share/doc/netplan/examples/static.yaml

TMetwork:
version: 2
renderer: networkd
ethernets:
enp3s0:
addresses:
10.10.10.2/24
gateway4: 10.10.10.1
nameservers:
search: [mydomain,otherdomain]
addresses: [10.10.18.1, 1.1.1.1]

Pomoc Zapisz WY Wyszukaj Wytnij Wyjustuj Bilez.poz.

R Wyjdz Wi Wezyt.pliki@l Zastap 0dnow Teks@@l Pisownia @l Przejdz do 1
RO (& Zasilanie
- L]
"o e

o Siec



Konfiguracja SSH — Linux

1. Pobieramy SSH, na egzaminie nie trzeba pobierac bo bedzie juz zainstalowany.

Activities [] Terminal ~ wto 07:05

‘ root@ls18: fhome/administrator

File Edit View Search Terminal Help
root@ls18: /home/administrator# apt install ssh
Czytanie list pakietdw... Gotowe
Budowanie drzewa zaleznosci
Odczyt informacji o stanie... Gotowe

h is already the newest ve n (1:7.6p1l-4ubuntu@.5).

tualizowanych, ® nowo instalowanych, ® usuwanych 1 2 nieaktualizowanych.

root@ls18: /home/administrator#

2. Wochodzimy do katalogu /etc/ssh i znajdujemy w nim plik sshd_confiq.

Activities [ Terminal ~ wto 07:15
mc [root@ls18]:fetc/ssh
File Edit View Search Terminal Help

—M [#]>7 r<— [home/administrator ———.[*]=>
5 azwa Rozmiar |[Czas modyfi||.n Nazwa Rozmiar |[Czas modyfi
o NADRZED [15.02 @7:05( (/.. NADRZED |24.01 16
moduli 553122 |11.08.2021 [ .cache 4096 |24.01 17.
ssh_config 1580 (11.08.2021 [ .config 4096 |24.01 17.
ssh_host_dsa_key 668|24.01 16:53||/.gnupg 4996 |24.01 16:
ssh_host~key.pub 599|24.01 16:53]||/.local 4096 |24.01 17:
sh_host~dsa_key 227|24.01 16: 53| | /Dokumenty 4096 |24.01 17:
_host~key.pub 171({24.01 16: 53| | /Muzyka 4096 |24.01 17:
L ~519 key 399|24.01 16: 53| |/Obrazy 4096 (24.01 17:
_host~key.pub 91|24.01 16:53||/Pobrane 4096 |24.01 17:
_host_rsa_key 1675|24.81 16: 53| | fPubliczny 4096 (24.01 17:
ssh_host~key. pub 391|24.01 16: 53| |/Pulpit 4096 |24.01 17:
_import_id 338|15.82 87:05||/Szablony 4096 |24.01 17:
fWideo 4096 |24.01 17.
.ICEauthority 1868 |15.02 7.
.bash_history 27|24.01 17:
.bash_logout 220| 4.04.2018
.bashrc 3771| 4.04.2018
.profile 807| 4.04.2018
.sudo_as~ccessful 0]24.01 16: 54

sshd_config NADRZED
2006M/9003M (22%) 2006M/9603M (22
Porada: ustawienie zmiennej CDPATH moze oszczedzic¢ pisania przy cd.
root@ls18: fetc/ssh# I
] 2 3 4 6 7i 8 9 10




3.

Zmiana portu

Usuwamy # przed Port i podajemy numer portu, na ktérym ma dziatac¢ ustuga.

Activities [ Terminal ~ wto 07316 SO~

‘ mc [root@ls18]:/etc/ssh [ ]
File Edit View Search Terminal Help
GNU nano 2.9.3 etc/ssh/sshd config Modified

Port 2200

=
©
B
A

We Get Help WY Write Out WY Where Is W Cut Text Wl Justify
W Exit Wil Read File Wl Replace WY Uncut Text (g To Spell

Restartujemy ustuge i sprawdzamy czy ustuga dziata na zmienionym porcie. Jak widaé na
domysinym porcie potaczenie zostato odrzucone, a na nowym porcie dziata.

Activities [J Terminal » wto 11:36

$s administrator@ls18: ~
File Edit View Search Terminal Help

root@ls18: /home/administrator# ssh administrator@10.0.0.1

ssh: connect to host 10.0.0.1 port 22: Connection refused
root@ls18: /home/administrator# ssh administrator@1©.0.0.1 -p 2200
administrator@l0.0.0.1's password:

Welcome to Ubuntu 18.04.6 LTS (GNU/fLinux 4.15.0-167-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Tue Feb 15 11:36:07 UTC 2022

System load: 0.46 Processes: 242
Usage of f: 79.1% of 8.79GB Users logged in: 1

Memory usage: 55 IP address for enpfs3: 10.0.0.1
Swap usage: IP address for enpOs8: 10.0.3.15

* Super-optimized for small spaces - read how we shrank the memory
footprint of MicroK8s to make it the smallest full K8s around.

TECLD

https://ubuntu.com/blog/microk8s-memory-optimisation

2 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

New release '20.04.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Mon Jan 24 16:53:57 2022
administrator@lsis:~S I



Maksymalna ilos¢ préb do zalogowania

5. W pliku konfiguracyjnym znajdujemy zakomentowang opcje #MaxAuthTries, usuwamy # i
ustawiamy ilos¢ prob.

Activities ] Terminal v wto 11:36
mc [root@ls18]:/fetc/ssh

s File Edit View Search Terminal Help

GNU nano 2.9.3 etc/ssh/sshd config

MaxAuthTries 2

WY Get Help WY Write out @Y Where Is gl Cut Text s Justify WY Cur Pos
R Exit Wil Read File @} Replace MY Uncut Text ] To Spell Wl Go To Line

6. Restartujemy ustuge i sprawdzamy czy dziata odpowiednio.

Activities ] Terminal wto 11:36
* root@ls18: /home fadministrator

File Edit View Search Terminal Help

root@lsi18: /home/administrator# ssh administrator@l®.0.0.1 -p 2200
administrator@l0.0.0.1's password:

Permission denied, please try again.

administrator@10.0.0.1's password:

Received disconnect from 10.0.0.1 port 2200:2: Too many authentication failures
Disconnected from 10.0.0.1 port 2200

root@ls18: /home/administrator#

sEPON A




Zezwolenie na potaczenie danym uzytkownikom

7. W pliku konfiguracyjnym dopisujemy linie AllowUsers i podajemy uzytkownika/éw, ktérzy
bed3a mogli sie potaczyé.

Activities ] Terminal v wto 11:38
. mc [root@ls18]:fetc/ssh
‘s File Edit View Search Terminal Help

)

MaxAuthTries 2

AllowUsers administrator szefl

Wrote 124 lines
e Get Help WY Write out @U Where Is By Cut Text Wl Justify e Cur Pos
W Exit Wi Read File [@Y Replace WY Uncut Text @il To Spell Wl Go To Line

8. Restartujemy ustuge i sprawdzamy czy dziata odpowiednio.

Activities [ Terminal = wto 11:38

$$ root@ls18: fhome fadministrator
File Edit View Search Terminal Help
root@ls18: /home/administrator# ssh szef@10.0.0.1 -p 2280
szef@10.0.0.1"'s password:
Welcome to Ubuntu 18.84.6 LTS (GNU/Linux 4.15.0-167-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System load: 0.69 Processes: 243

Usage of /: 79.1% of 8.79GB Users logged in: 1

Memory usage: 55 IP address for enpfs3: 10.0.0.1
Swap usage: 0% IP address for enp@s8: 10.0.3.15

* Super-optimized for small spaces - read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation

. System information as of Tue Feb 15 11:38:53 UTC 2022
o

&a

2 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

New release '20.04.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Tue Feb 15 11:34:01 2022 from 10.0.0.1
szef@ls18:~5 exit

logout

Connection to 10.0.0.1 closed.

root@lsi8: /home/administrator#




Activities ] Terminal « wto 11:39

s root@ls18: /homefadministrator
File Edit View Search Terminal Help

root@ls18: /home/administrator# ssh student@le.0.0.1 -p 2200

student@l®.0.0.1's password:

Permission denied, please try again.

student@l®.0.0.1's password:

Received disconnect from 10.0.0.1 port 2200:2: Too many authentication failures
Disconnected from 10.0.0.1 port 2280

root@ls18: /home/administrator# I

“
=
B
A

a




Blokowanie potaczenia danym uzytkownikom

9. W pliku konfiguracyjnym dopisujemy linie DenyUsers i podajemy uzytkownika/éw, ktérzy
nie beda mogli sie potaczyc.

Activities [ Terminal = wto 11:45
mc [root@ls18]:/etc/ssh

* File Edit View Search Terminal Help
GNU nano 2 3 etc/ssh/sshd co

| — |
=

H
MaxAuthTries 2

DenyUsers szef

Get Help Write Out Where Is Cut Text Justify Cur Pos
W4 Exit @il Read File @AY Replace WY Uncut Text @il To Spell Wl Go To Line

10. Restartujemy ustuge i sprawdzamy czy dziata odpowiednio.

Activities [] Terminal ~ wto 11:40
$$ student@ls18: ~
File Edit View Search Terminal Help

/| fadministrator# systemctl restart ssh

. inistrator# ssh szef@0.0.0.1 -p 2200
again.

@ P.1's password:
Received disconnect from 10.0.8.1 port : :2: Too many authentication failures
Disconnected from 10.0.0.1 port 2200
trator# ssh student@le.0.0.1 -p 2260
student@l@.0.0.1's password:
Welcome to Ubuntu 18.84.6 LTS (GNU/Linux 4.15.0-167-generic x86_64)

mentation: https://help.ubuntu.com

* Management: https:

# 3 https:
| — |
V-3

Processes:

Users logged in:

IP address for enp@s
Swap usage: 3 IP address for enp@s

‘? ) - Super -optimized for small spaces - read how we shrank the memory
footprint of MicrokK8s to make it the smallest full K8s around.

https: //ubuntu.com/blog/microk8s -memory-optimisation

2 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

Mew release '20.84.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

: Tue Feb 15 08 from 10.8.0.158




Zezwolenie na potgczenia danym grupom

11. W pliku konfiguracyjnym dopisujemy linie AllowGroups i podajemy grupe/y, ktére beda
mogly sie potaczyc.

Activities [Z] Terminal ~ wko 11:50

s root@ls18: /home fadministrator

File Edit View Search Terminal Help
root@ls18: /home /administrator# cat /etc/group | grep 100
users: H

administrator:x:

szkola:x:
root@ls18: /home/administrator# cat /etc/passwd | grep user
cups-pk-helper:x:113:120: for cups-pk-helper service,,,:/home/cups-pk-helper: fusr/
sbin/nologin
hplip:x:123:7:HPLIP system ,ssifvarfrunfhplip:/bin/false
] 004:1007:,,,:/home/ 1:/bin/bash
2: 085:1006:,,,: /home/ 2:/bin/bash
root@ls18: /home /administrator#

&
=
=
Y

Activities [ Terminal = wto 12:11
mc [root@ls18]:fetc/ssh

s File Edit View Search Terminal Help
GNU nano 2.9.3 Jetc/ssh/sshd_config

MaxAuthTries 2

AllowGroups szkola

YR PoOom &

[ Wrote 124 lines ]
B¢ Get Help 8 Write out [ Where Is W Cut Text W Justify B8 Cur Pos Undo
W Exit i Read File [@] Replace WY Uncut Text [gI To Spell Wl Go To Line Redo




12. Restartujemy ustuge i sprawdzamy czy dziata odpowiednio.

Activities =] Terminal ~ wto 12:20
user1@ls18: ~

s File Edit View Search Terminal Help

root@ls18: fhomefadministrator# ssh user2@10.0.8.1 -p 2200
0.0.0.1's password:

Permission denied, please try again.

user2@10.0.0.1's password:

root@lsi8: fhome/administrator# ssh user1@10.0.8.1 -p 2200
userl@le.e.0.1's password:
Welcome to Ubuntu 18.04.6 LTS (GNU/Linux 4.15.08-167-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https: wscape.canonical.com
* Suppert: https://ubuntu.com/advantage

System information as of Tue Feb 15 12:20:47 UTC 2822

System load: € Processes: 244

Usage of of 8.79GB  Users logged in: |

Memory u 3 IP address for enp@s3: 10.8.0.1
Swap usage: ; IP address for enpBs8: 10.8.3.15

“
=
B

* Super-optimized for small spaces - read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https buntu.com/blog/microk8s-memory-optimisation

)

2 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

New release '20.84.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.




Blokowanie potaczenia danym grupom

13. W pliku konfiguracyjnym dopisujemy linie DenyGroups i grupe/y, ktére nie beda mogly sie
potaczyc.

Activities [E] Terminal ~ wto 12:29

s mc [root@ls18]:/etc/ssh
File Edit View Search Terminal Help

GNU nano 3

fetc/ssh/sshd_conf

= MaxAuthTries 2

=g

WenyGroups szkola

Fa
P

? \

Get Help 8 Write out Q8 Where Is 9 Cut Text stify M Cur Pos Undo
J Exit i Read File @ Replace Uncut Text Wl Go To Line Redo

Activities [] Terminal ~ wto 12:24

$s user2@ls18: ~
File Edit View Search Terminal Help

18: /home/administrator# ssh user1@10.0.0.1 -p 2260
userl@ie
Permission denied, please t
user1@i®.n.0.1's password:

.68.1 -p (1]

Welcome to .B-167-generic x8
https

https://landscape.canonical.com

https:/| , advantage

System information as of Tue Feb 15 12

System load: 0.0 Processes:
Usage of Users logged in: 1

Memory u IP address for enp® 108.
Swap usage: B IP address for enp®: [:

246

*

per-optimized for small spaces - read how we shrank the memory

footprint of Microk8s to make it the smallest full K8s around.
https buntu.com/blog/microk8s-memory-optimisation

2 updates can be applied immediately.

To see these additional updates run: apt list --upgradable

New release '20.84.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Tue Feb 15 11:54:1¢ from 10.0.0.1




Serwer Samba

Linux

Sprawdzamy czy mamy dodang ptyte opensuse jesli uzywamy wirtualnej maszyny
8] opensuse 1 {Zainstalowane wszystkie pakiety) [Uruchomiana] - Orade VM VirtualBox

Flle  Maszyna  Widok Wejécie  Urzadzenia | Pomoc

=) Napedy optyczne P |4 Choose/Create a disk image..
i Audio ' |3 chooseadiskfile
o Sie¢ 3
= g plLvinduws_server_2016_x64_dvd 97209380
¥ openSUSE-Laap-15.2-DVD-x86_64iso
7] Udostepniane foldery 3 WINOWS 10 o A NE P IKIomenSUSE-Leas 15,2 DD <06 FA 7
Wspéiny schowek » debian-10.1 i
Przecigganie | upuszczanie >

& Usun dyck z wirtualnego napedu

7 Zamontuj abraz plyty z dodatkami goscia..

Pobieramy sambe
sudo zypper install samba

localhost:™ # zypper in samba
Loading repository data...

eading installed packages...
'samba' is already installed.

o update candidate for 'samba-4.11.5+git.161.74bcSebecBe-1p152.2.12.x86_64"'. The highest available
ersion is already installed.
esolving package dependencies. ..

othing to do.

Jedli jest juz zainstalowana to pokaze sie taki komunikat jesli rozpocznie sie pobieranie to gdy pojawi
sie komunikat wpisujemy vy i klikamy enter

Konfigurujemy karte sieciowg
wchodzimy w dany katalog

localhost : setc/sysconf igsnetwork #



Listujemy pliki w katalogu

localhost :vetc/sysconf ig-network # ls

ifcfg-ethB ifcfg-lo ifroute-eth@ routes.YaSTZsave
ifcfg-ethl ifcfg.template ifroute-ethl routes

Kopiujemy ustawienia karty eth-0 do eth-1

localhost:setocssyszconf igsmetwork # cp ifcfg-ethd ifcfg-ethl

Wchodzimy w edytor tekstu i edytujemy plik karty eth1
vim ifcfg-ethl

localhost : setcssysconf igsnetwork ##f vim ifcfg-ethl

Wopisujemy podane ustawienia i wychodzimy

[BOOTPROTO="static'
[STARTMODE="hotplug '
IPADDR="192.168.10.1,24"

"ifcfg-eth1" [readonlyl 3L, 64C

Resetujemy ustawienia karty sieciowej

localhost:shome # systemct]l restart wicked



Wchodzimy do katalogu /srv

cd /srv

listujemy pliki
Is—a

tworzymy katalog samba
mkdir samba

nadajemy uprawnienia i wfasciciela katalogu i grupy

chown nobody:nobody samba

chmod 775 samba

localhost:™ # cd ~sruv
localhost:/sru # 1=

rar—xr-x 1 root root
rar—xr-x 1 root root
rar—xr-x 1 root root
rar—xr-x 1 root root

localhost:#srv # chown
howm: invalid user:
localhost:#srv # chown
localhost:#srv # chmod

root
root
root

root

Wchodzimy do katalogu
cd /etc/samba

wyswietlamy pliki

Is

root
root
root
nobody nogroup
root

12 Nowv 23 18:28
136 Mar 1 Z823

B Jun 8B Z828

Z6 Mar 1 2823
samba
zamba mobody :nobody

“samba’

nobody :nogroup samba
775 =zamba

ZZ2 ZAa:15
1 ZBZ3
8 Z8Ze

ZZ2 ZAa:15
1 ZBZ3

22 May
136 Mar

B Jun
B May
26 Mar

tworzymy kopie zapasowg pliku konfiguracyjnego
sudo cp smb.conf smb_back.conf



localhost:setc # cd samba

localhost :setc/samba # 1s

lmhosts smb.conf smbusers

localhost: etc/samba # cp smb.conf smb_back.conf
localhost :setc/samba # 1s -la

root root 72 May 22 28:17

root root 4418 May 16 22:4H

root root 249 Jun 9 ZBZB8 lmhosts

root root 12686 Jun 9 ZBZ8 smb.conf

root root 1286 May 22 28:17 smb_back.conf

root root 379 Jun 9 ZBZ8 smbusers
localhost: - etcs/samba # _

Wchodzimy do pliku

vim smb.conf

localhost :»#etc/samba # wim smb.conf

Wprowadzamy na samym dole takie zmiany i zapisujemy je
LAt A

path = ssrur/samba
browsable = yes
writable

gquest ok
_read only =

Tworzymy uzytkownika uczen i nadajemy mu hasto
mkdir uczen

passwd uczen

localhost :setc/samba # useradd admin
iseradd: user 'admin' already exists
localhost : setc/samba # useradd uczen

localhost:setcs/zamba # passwd uczen
EW password:

Retype new password:

passwd . password updated successfully

(opcjonalnie tworzymy mu katalog domowy jak na ponizszym zdjeciu)

localhost:s # cd home
localhost :home # 1=

localhost : home # mkdir uczen
localhost i home # chowm uczen uczen
localhost :#home # chmod 755 uczen

localhost : ~home #

Dodajemy hasto i uzytkownika do samby



smbpasswd — a uczen

localhost :#home # smbpasswd -a uczen
ew SMB password:

etype new SMB password:
fidded user uczen.

Restartujemy sambe
Systemctl restart smb

localhost: home # systemct]l restart smb
localhost: home # systemct]l status smb
¢ smb.service - Samba SMB Daemon

Loaded:
Active:
Process:
Main PID:
Status:
Tasks:
CGroup:

loaded C(rusrslib-systemd-systemssmb.service: disabled: vendor preset: disabled)
active (rumming) since Wed ZBZ24-8B5-22 208:25:82 CEST: 4= ago
1987 ExecStartPre=,usr-share-ssamba-update-apparmor-samba-profile (code=exited, status=H-}
1918 (smbd)
“"smbd: ready to serve comnections...”
4
»system.slicessmb.service
1918 ~usr-sbinssmbd --foreground --no-process-group
1928 ~usr/sbinssmbd --foreground --no-process-group
1921 ~usr/sbinssmbd --foreground --no-process-group
1922 ~usr/sbinssmbd --foreground --no-process-group

‘82 localhost systemd[1]1: Starting Samba SMB Daemon. ..

‘B2 localhost update-apparmor-samba-profilel1987]1: Reloading updated AppArmor profile fi
‘82 localhost systemd[1]: Started Samba SMB Daemon.

‘B2 localhost smbhd[19181: [ZAZ24-85-22 Z20:25:02 .57187A, A1 . ... .-/lib-otil become_daemonkg
‘82 localhost smbd[19181: daemon_ready: daemon 'smbd' finished starting up and ready §

lines 1-18-18 (END)

Wytaczamy firewall

systemctl stop firealld

reated symlink retc/systemd/systemsmulti-user.target.wantsssmb.service + rsusrrslibrssystemd/systemss

localhost:home # systemctl stop firewalld

OC g 0

Windows 10

Ustawiamy karte sieciowg w taki sposdb aby pracowaty w tej samej podsieci



(nalezy sie upewnic czy karty (‘hardware’) w wirtualnej maszynie sg ustawione prawidtowo mozna to
sprawdzi¢ wysytajac ping)

() Uzyskaj adres IP automatycznie
@ IJzyj nastepujacego adresu IP:

Adres IP: | 192,168 . 10 . 178 |
Maska podsieci: | 255 .255.255. 0 |
Brama domysina: | 192 . 168 . 10 . 1 |

Uzyskaj adres serwera DNS automatycznie

(®) Uzyj nastepujgcych adreséw serwerdw DNS:

Preferowany serwer DNS: | 192 . 168 . 10 . 1 |

Altermatywny serwer DNS; | 8 .8 .8 .8 |

] Sprawdz przy zakonczeniu poprawnosd
ustawien Zaawansowane, ..

Uruchamiamy ustuge i wpisujemy podany adres

4 Uruchamianie *
=7 Wpisz nazwe programu, folderu, dekumentu lub zasobu
= internetowego, a zostanie on otwarty przez system
Windows,
o] 192.165.10.1 v
oK Anuluj Przegladaj...

Wchodzimy do katalogu share i sprawdzamy czy mozemy utworzy¢ katalog jesli tak to przeciggamy
jakikolwiek plik z windowsa i dziata

Pliki te mozemy zobaczy¢ pdzniej w podanym wczesniej katalogu w systemie linux
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Konfiguracja routingu

1. W pliku Jetc/sysctl.conf usuwamy # przy net.ipv4.ip-forward=1.

Activities =] Terminal v nie 15:28 @

root@ls18: /

File Edit View Search Terminal Help
GNU nano 2.9.3 etc/sysctl.conf Modified

net.ipv4.ip_forward=1

Wf Get Help @ Write Out @Y Where Is @4 Cut Text {8 Justify a8 Cur Pos
@ Exit Wi Read File [@Y Replace W Uncut Textilll To Spell ¢l Go To Line

Activities [ Terminal ~ nie 15:33 @
—
root@ls18: /
File Edit View Search Terminal Help
root@ls18: /# nano Jetc/sysctl.conf
root@ls18: /# sysctl -p

net.ipv4.ip_forward = 1
root@ls18: /# I




3. Dodajemy wpis do tablicy poleceniem iptables -t nat -A POSTROUTING -j MASQUERADE.

Activities [ Terminal ~ nie 15:34 @

File Edit View Search Terminal Help

root@lsi8:/# iptables -t nat -A POSTROUTING -j MASQUERADE
root@lsi8: /#

root@ls18: /

4. Sprawdzamy na kliencie czy dziata.
Podglad [ Terminal ~ nie, 16:47 @

e —2]
root@lc18:

Plik Edycja widok wyszukiwanie Terminal Pomoc

root@lci8:/# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=116 time=9.
64 bytes from 8.8: icmp_seq=2 ttl=116 time=7.
64 bytes from 8.8: icmp_seq=3 ttl=116 time=9.
64 bytes from 8.8: icmp_seq=4 ttl=116 time=9.
64 bytes from 8.8: icmp_seq=5 ttl=116 time=8.
AL

- B.B.B.B ping statistics
5 packets transmitted, 5 received, 0% packet loss, time 4@15ms
rtt min/avg/max/mdev = 7.639/8.933/9.853/0.735 ms
root@lci8: /# I

8.8.
8.8.
8.8.
8.8.




5. Jesli chcemy aby wpis w tablicy zachowywat sie po ponownym uruchomieniu musimy
zainstalowac pakiet iptasbles-persistent.

Activities ] Terminal ~ nie 15:34 @

File Edit View Search Terminal Help

root@ls18: /# apt install iptables-persistent

Czytanie list pakietéw... Gotowe

Budowanie drzewa za osSci

Odczyt informacji o stanie... Gotowe

iptables-persistent is already the newest version (1.0.4+nmu2ubuntul.l).

0 aktualizowanych, © nowo instalowanych, @ usuwanych i 3 nieaktualizowanych.
root@lsis: /#

root@ls18: /

<
=
=
A

6. Akceptujemy dwa okna.

Activities [ Terminal ~ nie 15:33 @

root@ls18: /
File Edit Vview Search Terminal Help
Konfiguracja pakietu

Konfiguracja pakietu iptables-persistent

Biezgce reguty iptables moga zosta¢ zachowane do pliku konfiguracyjnego
Jetc/iptables/rules.v4. Beda one wowczas tadowane automatycznie podczas
uruchamiania systemu.

Reguty s3 zachowywane automatycznie jedynie podczas instalacji pakietu.
Prosze zapozna¢ sie ze strong podrecznika iptables-save(8), aby
dowiedzie¢ sie jak zachowywaé plik regut w stanie zaktualizowanym.

Zachowaé¢ biezgce reguty IPv4?




7. Zapisujemy wpisy w tablicy do pliku poleceniem iptables-save > /etc/iptables/rules.v4.

Activities [ Terminal ~ nie 15:35 @
—.'

root@ls18: /
File Edit View Search Terminal Help

root@ls18: /# iptables-save > fetc/iptables/rules.v4
root@ls18: /# I




Konfiguracja serwera Apache2 — Linux

1. Instalujemy pakiet apache2.
Activities [] Terminal ~ sro 18:06
$s -

Trash
root@ls18: Jetc

File Edit View Search Terminal Help

root@ls18: /etc# apt install apache2
E Czytanie list pakietoéw... Gotowe
= Budowanie drzewa zaleznosci

0dczyt informacji o stanie... Gotowe

apache2 is already the newest version (2.4.29-1ubuntu4.22).

0 aktualizowanych, © nowo instalowanych, © usuwanych i 0 nieaktualizowanych.
root@ls18: /etc#

2. Wochodzac na strone localhost / 127.0.0.1 badz IP serwera mozesz ujrze¢ domyslng strone
serwera.

Activities #9 Przegladarka WWW Firefox ~ sro 18:11

Apache2 Ubuntu Default Pa: %

& C O & 10.0.0.10 w =

. | © Firefox automatycznie przesyta pewne dane do organizacji Mozilla w celu ulepszenia przegladarki. Wybierz, co udostepniaé x

E Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu

Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed

= at this site is working properly. You should replace this file (located at /var/www/html/index.html)

o before continuing to operate your HTTP server.

b— If you are a normal user of this web site and don't know what this page is about, this probably means
. that the site is currently unavailable due to maintenance. If the problem persists, please contact the
f? site's administrator.

.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

- /etc/apache2/
: [-- apache2.conf
i ‘-- ports.conf
/-- mods-enabled
/ [-- *.load
o
!

‘.- *.conf
-- conf-enabled




3. Katalog z plikami konfiguracyjnymi serwera to /etc/apache2. W katalogu sites-available
znajduja sie pliki konfiguracyjne dla kazdej ze stron.

Podglad [ Terminal ~ nie, 16:25

mc [root@ls18]:/etcfapache2

anie Terminal Pomoc

W .["]> < /etc/apachez ————————————.[]>
.n Nazwa |Rozmiar\£zas modyfi||.n NEFAE] Rozmiar |[Czas modyfi
Hoa NADRZED | 24.04 16:

Jconf-available 4096 |27.03 15: 48| | fconf-available 4096 |27.603 15.
Jconf-enabled 4096 |24.01 16 Jconf-enabled 4096 |24.01 16
/mods-available 12288 |27.03 15- 48| | /mods-available 12288 |27.03 15:
/mods-enabled 4096 |24.01 16: /mods-enabled 4096 |24.01
[/sites-available 4096 |27.03 15: 48| | /sites-available 4096 |27.03
/sites-enabled 4096 16: /sites-enabled 4096
apache2.conf 7224 : 5 apache2.conf 7224

1782 09.2020 envvars 1782

31063 .2020 magic 31063 |3
ports.conf 320(30.09.2020 ports.conf 320

3
3
3

NADRZED NADRZED
1830M/9003M (20%) 1838M/9003M (2¢
D z1¢ pisania przy cd.

9




Strona po porcie

4. W pliku ports.conf dodajemy linijke Listen oraz numer portu na ktéry ma dziata¢ jeszcze
serwer Apache, zapisujemy plik i nastepnie przechodzimy do sites-available.

Podglad ] Terminal v nie, 16:29

mc [root@ls18]:fetcfapache2

kiwanie Terminal Po

Listen 9¢
<IfModu

</IfModul
<IfModule _gnutls.c>

L
</IfModul

Zapisano 15 linii

¥ Pomoc e Zapisz i j M Wytnij &8 Wyjustuj [de Bi
W Wyjdz Wi Wezyt.pliky 3 &l 0dndw Te T wnia ¢l Pr

5. W folderze sites-available kopiujemy plik domysinej strony 000-default.conf i nadajemy mu
jakakolwiek nazwe.

Podglad [ Terminal ~ nie, 16:37

mc [root@ls18]:/etc/fapache2/sites-available

wanie Terminal Pol

etc/apache2/sites-available SRSl it o bl T i [ B2
NEFATE] Rozmiar |Czas modyfi||.n Nazwa Rozmiar|Czas modyfi
. 24.04 16:29||/.. NADRZED
000-default.conf =A% Jconf-available 4096
default-ssl.conf 6338 |30.09.2020 ||/conf-enabled 4096
/mods-available 12288
/mods-enabled 4096
[sites-available 4096
[sites-enabled 4096
apache2.conf 7224
envvars 1782
magic 31063
ports.conf 331

port.conf NADRZED
1831M/9003M (20%) 1831M/9003M (2
i trzny podgl a pomocg zmiennych VIEWER lub
availabl

7 8 9 10|




6. Otwieramy skopiowany plik i zmieniamy w pierwszej linijce port 80 na nasz nowy port,
ktéry wpisaliSmy w ports.conf. Mozemy réwniez ustali¢ IP, na ktérym ma dziatac strona.
Zmieniamy réwniez $ciezke do folderu ze strong DocumentRoot, gdyz nie chcemy aby
uruchamiata sie domysina strona.

Podglad [J Terminal ~ nie, 16:47

mc [root@ls18]:/etc/apache2/sites-available

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

GNU nano 2.9.3 etc/apache2/sites-available/port.conf

<VirtualHost *:9999>

ServerAdmin webmaster@localhost
DocumentRoot /var/www/port

Zapisano 31 linii
Pomoc Zapisz @Y Wyszukaj @Y Wytnij @8 Wyjustuj [d Biez.poz.
NG "ol 2 ka1 B o 3 . A R Bi
R Wyjdz B Wezyt.plik@| Zastap @Y odnow Teks@l Pisownia [l Przejdz do 1

7. Tworzymy folder, ktory podalismy w pliku, a w nim plik index.html.

Podglad [ Terminal » nie, 16:46

root@ls18: /etcfapache2

Plik Edycja Widok Wyszukiwanie Terminal Pomoc
root@ls18: /etc/apache2# mkdir /var/www/port

root@ls18: /etc/apache2# touch /var/www/port/index.html
root@ls18: /etc/apache2#




8. Wohpisujemy cos w pliku index.html, abysmy wiedzieli Zze nasz strona dziata poprawnie.

Podglad [ Terminal nie, 16:47

) =

hiad
root@ls18: /etc/apache2

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

GNU nano 2.9.3 var /www/port/index.html

Strona po porcie
IP: 10.0.0.10
PORT: 9999

Wczytano 3 linie
¥ Pomoc WY Zapisz QY Wyszukaj @N Wytnij @s Wyjustuj Qe Biez.poz.
R Wyjdz Wi Wezyt.pliki@| Zastap @Y Oodnow Teksgll Pisownia [l Przejdz do 1

9. Wiaczamy naszg nowa strone poleceniem a2ensite <nazwa pliku conf, bez .conf>, oraz
restartujemy apache2.

Podglad [ Terminal ~ nie, 16:48

—

At
root@ls18: fetc/apache2

Plik Edycja widok wyszukiwanie Terminal Pomoc

root@ls18: /etc/apache2# mkdir /var/www/port

root@ls18: /etc/apache2# touch /var/www/port/index.html
root@ls18: /etc/apache2# nano fvar/www/port/index.html
root@ls18: /etc/apache2# nano fvar/www/port/index.html
root@ls18: /etc/apache2# mc

root@ls18: /etcfapache2# aZensite port

Enabling site port.

To activate the new configuration, you need to run:
systemctl reload apache2

root@ls18: /etc/apache2# systemctl restart apache2

root@ls18: /etc/apache2# I




10. Sprawdzamy wynik.

Podglad #Y Przegladarka WWW Firefox ~

10.0.0.10:9999/

<« C O & 10.0.0.10:9999
Strona po porcie

IP: 10.0.0.10 PORT: 9999

LN
LN
(XN

nie, 16:48



Strona po nazwie (DNS)

11. W folderze sites-available kopiujemy plik domysinej strony 000-default.conf i nadajemy mu
jakakolwiek nazwe.

Podglad [ Terminal v nie, 17:55

—
-

mc [root@ls18]:fetc/apache2/sites-available

kiwanie Terminal Pomoc

M- fete —————————————————[~]>
Nazwa Rozmiar |[Czas modyfif|. Rozmiar |[Czas modyfi
. NADRZED | 1.05 17:38(|/.. NADRZED| 1.05 16
000-default.conf 1348| 1.05 15:48(|/ImageMagick-6 4096 |24.01 17:
default-ssl.conf 6338(30.09.2020 /NetworkManager 4096 |24.01 17:
port.conf 1334(24.04 16: 47| |/PackageKit 4096 |24.01 16:
JUPower 4096 | 24.01 17:
/X111 4096 |24.01 17
Jacpi 4096 (24.01 17:
falternatives 4096 (20.04 17:
/apache2 4096 1.05 17:
Japm 4096 (24.01 17:
/apparmor 4096 |15.09.
/apparmor .d 4096 | 14.04 10:
Japport 4096 (24.01 17:
Japt 4096 (24.01 16:
Jfavahi 4096 |24.01 17:
/bash_completion.d 4096 | 26.04 15:
/bind 4096| 1.05 17:
J/binfmt.d 4096 | 20.04.2018
/bluetooth 4096 | 27.03 15:43
4096 (24.01 17

sklep.conf NADRZED
% 075M/9083M (23%)
Porada ienie iennej C C gdzi¢ pisania przy cd.
root@lsis: /etc) e2, 5 [~]
1] 6 8 9

12. Otwieramy skopiowany plik i w pierwszej linijce ustalamy IP na ktérym bedzie dziatata
strona, to samo IP nadajemy jako kolejne naszej karcie sieciowej. Usuwamy # przed
ServerName i poprawiamy na wiasne. Zmianiamy réwniez folder oraz na wszelki wypadek
ServerAdmin.

Podglad F] Terminal = nie, 17:42 O -

mc [root@ls18]:fetc/apache2/sites-available

nie Terminal Po

GNU nano 2.9.3 etc/apache2/sites-available/sklep.conf

<VirtualHost 10.0.0.12:80>

1€ WWW.S p.com

ServerAdmin webmaster@sklep.com
cumentRoot /www/s

ErrorLog S{APACHE_LOG_DIR}/error.log
CustomLog 5${A HE_L DIR}facce log combined

W* Zapisz al aj j @ Wyjustuj [He
M Wezyt.plikg eksglll Pisownia




13. Tworzymy folder, ktéry podalismy w pliku, a w nim plik index.html. Wpisujemy cos w pliku
index.html, abysmy wiedzieli Zze nasz strona dziata poprawnie. Nastepnie wigczamy nasza
nowa strone poleceniem g2ensite <nazwa pliku conf, bez .conf>, oraz restartujemy
apache2.

Podglad Terminal = nie, 17:55 O -

¢ =

root@ls18: fetc
Plik Edycja widok wyszukiwanie Terminal Pomoc
root@ls Jetc# 1s -laR Jwww
S www
razem 12
drwxr-xr-x ot root 4096 maj 1 17:35
/] 1 16:02 ..
1 17:32 sklef

fwww/sklep:
razem 12
drwxr-xr-x 2 root root 4096 maj 1 17:32 .
drwxr-xr-x 3 root root 4896 maj 1 17:35 ..
1 root root 42 maj 1 16:02 index.html
€ klep/index.html

s com
root@ls18: fetc# I

nie, 17:54
=
o
mc [root@ls18]:/etc/bind
Plik Edycja Widok Wyszukiwanie Terminal Pomoc
GNU nano 2.9.3 etc/bind/named.conf.local
i/

// Do any local configuration here

1

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfc1918";

zone "com" {
type master;
file "/etc/bind/com";

WY Pomoc WY Zapisz &l Wyszukaj Wytnij B8 Wyjustuj
B Wyjdz WY Wezyt.plikg@ Zastap 0dnéw Teksi@l Pisownia




15. Kopiujemy plik db.local i konfigurujemy go.

Podglad [ Terminal nie, 17:54

mc [root@ls18]:/etc/bind

Terminal Pc

E etc/bind/com

; Negative Cache TTL
@ IN \
@ IN : 10.6 10
sklep 1IN p 16 12
www . sklep \ CNAME  sklep

WY Zapisz aY Wyszukaj Wytnij a8 Wyjustuj
Wi Wezyt.pliki@| Zastap odnéw Teks@ll Pisownia

Podglad #) Przeglagdarka WWW Firefox ~ nie, 17:37

sklep.com/ X

< & U 8 www.sklep.com
Strona po nazwie DNS

www.sklep.com

~C|
A

Blez

Pr




Dodanie innej lokalizacji ze stronami
17. W pliku apache2.conf zjezdzamy nisko i znajdujemy znaczniki <Directory>, kopiujemy badz
przepisujemy tak jak jest w /var/www i gotowe. Po restarcie ustugi strony beda réwniez
dziata¢ w nowym folderze.

Podglad [E] Terminal ~ nie, 17:38

mc [root@ls18]:/etc/apache2
C kiwanie Terminal Pom
GNU nano 2.9.3 etc/apache2/apache2.conf

<Directory /=
Options FollowSymLinks
AllowOverride None
Require all denied
</Directory=

<Directory /usr/share
AllowOverride None
Require all granted
<fDirectory>

<Directory /var/www/=
Options Inc FollowSymLinks
e e
Require all granted
</Director

</Directory>|

df Pomoc QY Zapisz Wl Wyszukaj @4 Wytnij W8 Wyjustuj e Biez
B Wyidz Wi Wezyt.plik@l Zastap WY odnéw Teksgll Pisownia [




Domysiny uzytkownik ustugi apache2
18. Znajdziemy go w pliku /etc/apache2/envvars.

Podglad [ Terminal pon, 14:54 @

) =

mc [root@ls18]:/etc/apache2

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

GNU nano 2.9.3 etc/apache2/envvars

. unset HOME
=

if [ "S{APACHE_CONFDIR##/etc/apache2-}" != "${APACHE_CONFDIR}" ] ; then
SUFFIX="-S${APACHE_CONFDIR##/etc/apache2-}"

else
SUFFIX=

fi

>
:
lexport APACHE_RUN_|
lexport APACHE RUN GROU

export APACHE_PID_FILE=/var/run/apache2$SUFFIX/apache2.pid
Wczytano 47 linii

¥ Pomoc Q¢ Zapisz QY Wyszukaj @N Wytnij @8 Wyjustuj Q¥ Biez.poz.
R4 Wyjdz Wi Wezyt.pliki@l Zastap 0dnéw Teksgll] Pisownia gl Przejdz do 1

19. Mozemy go rowniez wyszukaé w /etc/passwd.

Podglad ] Terminal pon, 14:58 @ O -~

¢y =

—
root@ls18: fetc

Plik Edycja widok Wyszukiwanie Terminal Pomoc

root@ls18: /etc# cat passwd | grep webmaster
root@ls18: /etc# cat passwd | grep web
root@lsi18: /etc#

root@ls18: /etc# cat passwd | grep www
E -data:x:33:33: -data:/var/ :/usr/sbin/nologin

‘A
=2y




Serwer DHCP na Linuxie — isc-dhcp-server

1. Pobieramyserwer DHCP, na egzaminie nie trzeba pobierac bo jest juz zainstalowany.
apt install isc-dhcp-server

Activities [ Terminal ~ pon 08:11
File Edit Vie ch Terminal Help

. root@ls nistrator# apt install isc-dhcp-server
Czytanie list pakietoéw... Gotowe
Budowanie drzewa zaleZnosci
Odczyt informacji o stan . Goto
E isc-dhcp-server is already thr- ne '-.t version (4.3.5-3ubuntu7.3).
S 0 aktualizowanych, @ nowo instalowanych, © usuwanych i 9 nieaktualizowanych.
root@ls18: fhome/administrator#

root@ls18: /homefadministrator

Activities [] Terminal « pon 08:12

+9

mc [root@ls18]:fetc/default
File Edit View Search Terminal Help

.[#]=q9 r=— fhome/administrator ———.[*]=

NEFAYE] Rozmiar [Czas modyfi||.n NEFAE] Rozmiar [Czas modyfi
cron 150(16.11.2017 ||/.. NADRZED |24.01 16-
cryptdisks 652|18.083.2018 | .cache 4096 |24.01 17.
dbus 297 1‘.11 201? /.config 4096 |24.01 17:
ebtables 1227 |(28.€ / .agnupg 4096 |24.01 16-
grub 1211|24.01 9||/f-local 4096 |24.01 17:
grub.ucf-dist 1211|24.0: 9| [ /Dokumenty 4096 |24.01 17-:
im-config 1205 .04.201 fMuzyka 4096 |24.01 17: 1
intel-microcode 1629 |17.11.2019 /Obrazy 4096 |24.01 17:
irgbalance 931)|15.09 20: 21| (/Pobrane 4096 |24.01 17: 1
fPubliczny 4096 |24.01 17: 1
kernelo 84(19.05.2017 fPulpit 4096 |24.01 17:
keyboard 150|24.01 16-47||/Szablony 4096 |24.01 17: 1
locale 17|24.01 16: 53| | /Wideo 4096 |24.01 17:
mdadm 18|15.09 2621 .ICEauthority 1554| 7.02 08.C
motd-news 68 .08.2020 .bash_history 27|24.01 17:

isc-dhcp-server NADRZED
; 2059M/9003M (22%)
Porada: ustawienie zmiennej CDPA oZe zaoszczedzic pisania przy cd.
root@ls18: fetc/defaul t#
1 2 3 4 6 i 8 9




3. W cudzystowie przy INTERFACESv4 wpisujemy interfejs naktérym ma dziataé serwer.

Activities [ Terminal ~ pon 08:12

*y
mc [root@ls18]:fetc/default

File Edit View Search Terminal Help

. GNU nano 2.9.3 etc/default/isc-dhcp-server

INTERFACESw
INTERFACESvG=""

Wrote 18 lines
Wf Cet Help @ Write Out gl Where Is [ Cut Text @] Justify g Cur Pos
Wl Exit Wil Read File @l Replace Uncut Textigll To Spell [l Go To Line

4. Zapisujemy pliki przechodzimy do katalogu /etc/dhcp i otwieramy plik dhcpd.conf. Trzeba
w nim odkomentowac authoritative.

Activities [E] Terminal = pon 08:13

*s > Connection fFailed

A oNn o

File Edit View Search Terminal Help

. GNU nano 2.9.3 etc/dhcp/dhcpd.conf Modified

option domain-name-servers nsil.example.org, ns2.example.org;

default-lease-time 600;
max-lease-time 7200;

ddns-update-style none;

Buthoritative;

Cet Help Write Out Where Is Cut Text Justify Cur Pos
Wl Exit Wi Read File @l Replace WY Uncut Textgl To Spell [l Go To Line




5. Zjezdzamy nizej, poki nie znajdziemy tesktu ,Aslightly different...”, znajdujemy
zakomentowana konfiguracje serwera. Jako ze zazwyczaj potrzebny jest tylko zakres to
odkomentowujemy tylko i wylgcznie 3 linie.

subnet 10.0.0.0 netmask 255.255.255.0 { - sie¢ i maska sieci

range 10.0.0.200 10.0.0.230; - zakres adreséw
# option domain-name-servers nsl.internal.example.org; - opcjonalny serwer DNS
# option domain-name , internal.example.org”; - opcjonalnanazwadomeny
# optionrouters 10.5.5.1; - opcjonalnaadresroutera
# option broadcast-address 10.5.5.31; - opcjonalny adres broadcast
# default-lease-time 600; - domysiny czas dzierzawy
# max-lease-time 7200; - maksymalny czas dzierzawy
}

Activities [E] Terminal = pon 08:48

** Q Settings Network

Wi-Fi

]

mc [root@ls18]:/etc/dhcp

File Edit View Search Terminal Help
CGNU nano 2.9.3 etc/dhcp/dhcpd.conf Modified

B | 2

(]

a ubnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.200 10.0.0.230;

L[
G Get Help Write Out Where Is Cut Text Justify Cur Pos
il Exit Wil Read File @\ Replace WY Uncut Text@ll To Spell @l Go To Line

22 Network

SIEIEN Wi Nl [N
[>]

[ T S ~



6. Restartujemyserweri sprawdzamy jego status.
systemctlrestartisc-dhcp-server
systemctlstatus isc-dhcp-server

Activities =] Terminal « pon 08:57

)

root@ls18: /homefadministrator
File Edit View Search Terminal Help
root@ls18: /homefadministrator# mc fetc/dhcp

root@ls18: fhome/administrator# systemctl restart isc-dhcp-server
root@ls18: fhome/administrator# systemctl status isc-dhcp-server
@ isc-dhcp-server.service - ISC DHCP IPv4 server
Loaded: loaded (/lib/systemd/system/isc-dhcp-server.service; enabled; vendor
Active: active (running) since Mon 2022-02-87 08:57:25 UTC; 1s ago
Docs: man:dhcpd(8)
Main PID: 20910 (dhcpd)
Tasks: 1 (limit: 2310)
CGroup: fsystem.slice/isc-dhcp-server.service
L 28910 dhcpd -user dhcpd -group dhcpd -f -4 -pf [run/dhcp-server/dhc

08:57:25 1518 dhcpd[26910]: Wrote 0 deleted host decls to leases file.
08:57:25 1518 dhcpd[26910]: Wrote © new dynamic host decls to leases file
08:57:25 18 dhcpd[20910]: Wrote 1 leases to leases file.

08:57:25 1518 dhcpd[269160]: Listening on LPF/enp®s3/08:00:27:42:fa:1b/f10.
08:57:25 sh[20918]: Listening on LPF/enp8s3/08 127:42:fa:1b/10.0.0
©8:57:25 1s18 sh[20910]: Sending on LPF fenpBs3 /08 :27:42:fa:1bf10.0.0
08:57:25 1s18 sh[20918]: Sending on  Socket/fallback/fallback-net
08:57:25 1518 dhcpd[20910]: Sending on LPF/enp0s3/08:00:27:42:fa:1b/10.
08:57:25 1518 dhcpd[20910]: Sending on  Socket/fallback/fallback-net

08:57:25 1518 dhcpd[20910]: Server starting service.

pon, 09:56

Informacje Tozsamosc | IPv4 | IPvé Zabezpieczenia

Metoda IPv4 © Automatycznie (DHCP) Tylko Link-Local
Recznie Wytaczone

administrator@Ilc18: ~
Plik Edycja widok wyszukiwanie Terminal Pomoc
administrator@lc18:~5% ip a
1: lo: <LOOPBACK,UP,LOWER UP= mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
1link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_L1ft forever preferred_1ft forever
ineté ::1/128 scope host
valid_Lft forever preferred_lft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc fq_codel state UP gr
oup default glen 1000
link/ether 08:00:27:81:e8:9b brd ff:ff:ff:ff:ff:ff
INSW10.0.0.200/ 248 .0.0.255 scope global dynamic noprefixroute enp0s3
valid_Lft 588sec preferred_lft 588sec
inet6 fe80::51 417c:8a62:9eb4/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
3: enp@s8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr
oup default qlen 1008
link/ether 08:00:27:89:8d:73 brd ff:ff:ff:ff:ff:ff
administrator@lci8:~$




Rezerwacja adresu dla danego hosta
1. Zjeizdzamy nizejw pliku dhcpd.conf, poki nie znajdziemy hostz linijkami hardware
ethernet oraz fixed-address. Odkomentowujemy te 4 linie i wstawiamy nasze adresy.

host klient { - nazwaurzadzenia
hardware Ethernet 08:00:27:81:e8:9b; - adres fizyczny MAC
fixed-address 10.0.0.100; - adres zarezerwowany
}

mc [root@ls18]:/etc/dhcp
File Edit View Search Terminal Help
GNU nano 2.9.3 etc/dhcp/dhcpd.conf

©

Host klient {
hardware ethernet 08:00:27:81:e8:9b;
fixed-address 10.0.0.100;

¥

2. Zapisujemy pliki restartujemyserwer.
systemctlrestartisc-dhcp-server
systemctlstatusisc-dhcp-server

Activities =] Terminal ~ pon 09:01

9

root@ls18: /home fadministrator
File Edit View Search Terminal Help
root@ls18: fhome/administrator# mc fetc/dhcp

root@ls18: /home/administrator# systemctl restart isc-dhcp-server
root@ls18: fhome/administrator# systemctl status isc-dhcp-server
® isc-dhcp-server.service - ISC DHCP IPv4 server
Loaded: loaded (/lib/systemd/system/isc-dhcp-server.service; enabled; vendor
Active: active (running) since Mon 2022-02-87 09:81:33 UTC; 1s ago
Docs: man:dhcpd(8)
Main PID: 20975 (dhcpd)

Tasks: 1 (limit: 2318)
CGroup: [system.slice/isc-dhcp-server.service
L 20975 dhcpd -user dhcpd -group dhcpd -f -4 -pf /run/dhcp-server/dhc

lut 67 89:01:33
lut 07 89:01:33
lut @7 ©9:01:33
lut 67 89:01:33
lut 07 89:01:33
lut 07 ©9:01:33
lut 07 89:01:33
lut 07 89:01:33
lut 07 09:01:33
lut 07 89:01:33
root@ls18: fhome/

]
[#+]

dhcpd[28975]: Wrote O deleted host decls to leases file.
dhcpd[20975]: Wrote © new dynamic host decls to leases file
dhcpd[28975]: Wrote 1 leases to leases file.

dhcpd[28975]: Listening on LPF/enpf0s3/08:00:27:42:fa:1b/10.
sh[20975]: Listening on LPF/enp0s3/08:00:27:42:fa:1b/10.0.0
sh[20975]: Sending on LPF/enpfs3/08:00:27:42:fa:1b/10.0.0
sh[20975]: Sending on Socket/fallback/fallback-net
dhcpd[28975]: Sending on LPFfenpBs3/08:00:27:42:fa:1b/10.
dhecpd[20975]: Sending on  Socket/fallback/fallback-net
dhcpd[28975]: Server starting service.

inistrator#
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3.

Sprawdzamy na kliencie czy wziat prawidtowy adres.

Podglad F=] Terminal « pon, 09:59

Q

-

Anulyj

Informacje Tozsamosc | IPv4 | IPv6 Zabezpieczenia

Metoda IPv4 © Automatycznie (DHCP) Tylko Link-Local
root@lc18: fhome/administrator

Plik Edycja widok Wyszukiwanie Terminal Po
inet6 fe8@::5168:417c:8a62:9eb4/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
3: enpBs8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr
oup default glen 10680
link/ether @8:00:27:89:8d:73 brd ff:ff:ff:ff:ff:ff
root@lc18: fhomefadministrator# ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: enpO®s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 gqdisc fq_codel state UP gr
oup default glen 1080
link/ether 08:00:27:81:e8:9b brd ff:ff:ff:ff:ff:ff
inet brd 10.0.0.255 scope global dynamic noprefixroute enp@s3
valid_1ft 598sec preferred 1ft 598sec
inet6 fe80::516 17c:8a62:9eb4/64 scope link noprefixroute
valid_1ft forever preferred 1ft forever
3: enp@s8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc Tq_codel state UP gr
oup default qlen 10080
link/ether 08:00:27:89:8d:73 brd ff:ff:ff:ff:ff:ff
root@lcl18: /home/administrator#



Konfiguracja serwera DNS — Linux

1. Pobieramy serwer DNS - Bind9, na egzaminie bedzie juz zainstalowany.

Activities [ Terminal ~ czw 09:54

+9

root@ls18: fhome/administrator
File Edit View S h Terminal Help
root@lsi8: fhome/a nulnl«trdtu)r# apt install bind9
Czytanie list pak ow... Gotowe
Budowanie drzewa zaleznosci
Odczyt informacji o stan .. e
bind9 is already the ne (1:9.11.3+dfsg-1ubuntul.16).
«tualizowanych, ® nowo instalowanych, ©® usuwanych i 6 nieaktualizowanych.
root@ls18: fhome/administrator#

2. Wchodzimy do katalogu /etc/bind.

Activities [ Terminal v

mc [root@ls18]:/etc/bind
File Edit Vie Search Terminal Help

—m— [~]>7 r<— [fhome/fadministrator ————.[*]>
=) Nazwa |R0Lmar|CLas modyfi||.n Nazwa Rozmiar |Czas modyfi
E oo NADRZED [15.02 67: 22

bind.keys 2761|27.10 11. 082 .cache 4096 (15.602 0815

db.e 237(30.09.2019 .config 4096 | 24. 17
. db.127 271|30.09.2019 .gnupg 4096 24.

db.255 237 .09.2019 .local 4096

db.empty 353 .09.2019 .mozilla 4096

db.local 270 .09.2019 .ssh 4096

db.root 3171 .09.2019 /Dokumenty 4096

named.conf 463 .09.2019 || /Muzyka 4096
named.co~1t-zones 498 .09.2019 ||/Obrazy 4096
named.conf.local 165 .09.2019 /Pobrane 4096
named.co~.options 890 .09.2019 /Publiczny 4096
rndc.key 77(24.01 16: 58| | /Pulpit 4096
zones.rfc1918 1317 .09.2019 /Szablony 4096

/Wideo 4096

NADRZED NADRZED

1868M/9003M (20%) 1868M/9003M (20!
Porada: ustawienie zmiennej CDPATH moze zaoszczedzic pisania przy cd.
root@lsi8: /etc/bind#
1 2 3 ‘ 6 7 8 9 10




Strefa wyszukiwania do przodu

3. Kopiujemy plik db.empty i nazywamy go egzamin.local, nazwa pliku nie ma znaczenia.

Activities [ Terminal

czw 09:55

—_—
Li 2

root@ls18: /homefadministrator
File Edit View Search Terminal Help
root@ls18: /home/administrator# apt install bind9
Czytanie list pakietow Gotowe

Budowanie drzewa zaleZnosci

Odczyt informacji o stanie..

bind9 is already the newest version (1:9.11.3+dfsg-1ubuntul.16).

® aktualizowanych, @ nowo instalowanych, @ usuwanych i 6 nieaktualizowanych.
root@ls18: /home/administrator# mc /etc

root@ls18: /etc/bind# cp db.empty egzamin.local

root@ls18: /home/administrator#

4. Otwieramy egzamin.local i go konfigurujemy, trzeba pamietac¢ aby zwiekszac¢ liczbe przy
Serial za kazdym razem gdy zmieniamy co$ w tym pliku.

=] Terminal ~

_
iy

mc [root@ls18]:/etc/bind
File Edit View Search Terminal Help

GNU nano 2.9.3 etc/bind/egzamin.local
; BIND reverse data file for empty rfc1918 zone

DO NOT EDIT THIS FILE - it is used for multiple zones.
Instead, copy it, edit named.conf, and use that copy.

STTL 86400
] IN SOA egzamin.local. root.egzamin.local. (
100 A
604800
6400
2419200 H
86400 ) ; Negative Cache TTL

nsl.egzamin.local.

lines

Cut T W Justify  gld Cur Pos
Uncut xtilll To Spell ¢l Go To Line

WY Get Help @Y Write Out @Y Where Is
W Exit Wil Read File @Y Replace




5. Nastepnie otwieramy plik named.conf.local i dopisujemy w nim nasza strefe wyszukiwania
do przodu.

Activities [ Terminal = czw 10:29

mc [root@ls18]:/etc/bind
File Edit View Search Terminal Help
GNU nano 2.9.3 etc/bind/named.conf.local

1/
// Do any local configuration here

1/

// organization
//include "fetc/bind/zones.rfc1918";
zone "egzamin.local” {

type master;

file "/etc/bind/egzamin.local”;

// Consider adding the 1918 zones here, if they are not used in your
| |

I —4

:f?

Wrote 11 lines
Wf Get Help [@¢ Write Out QY Where Is W Cut Text [ Justify We Cur Pos
W Exit Wil Read File [ Replace WY Uncut Text [l To Spell Wl Go To Line

6. Sprawdzamy konfiguracje plikéw poleceniem named-checkconf -z oraz named-checkzone
egzamin.local /etc/bind/egzamin.local.

Activities [ Terminal = czw 11:04
*‘ Q Settings Network

rook@ls18: fetc/bind
File Edit View Search Terminal Help
root@ls18:/etc/bind# named-checkconf -z
zone egzamin.local/IN: loaded serial 103
zone 0.0.10.in-addr.arpa/IN: loaded serial 186
zone localhost/IN: loaded serial 2
zone 127.in-addr.arpa/IN: loaded serial 1
zone O.in-addr.arpa/IN: loaded serial 1
zone 255.1in-addr.arpa/IN: loaded serial 1
root@lsi8:/etc/bind# named-checkzone egzamin.local /etc/bind/egzamin.local
zone egzamin.local/IN: loaded serial 183
0K
root@lsl8:/etc/bind#

‘!:’F & Power

@ Network



7. Restartujemy ustuge.

Activities [ Terminal ~ czw 10:30

root@ls18: fetc/bind
File Edit View Search Terminal Help
root@ls18: /etc/bind# systemctl status bind9
@ bind9.service - BIND Domain Name Server
Loaded: loaded (/lib/systemd/system/bind9.service; enabled; vendor preset: enabled
Active: active (running) since Thu 2022-82-17 10:30:03 UTC; 4s ago
Docs: man:named(8)
Process: 5808 ExecStop=/usr/sbinf/rndc stop (code=exited, status=0/SUCCESS)
Main PID: 6061 (named)
Tasks: 5 (limit: 23089)
CGroup: [system.slice/bind9.service
L6061 fusr/sbin/named -f -u bind

lut 17 10:30:03 1s18 named[6061]: network unreachable resolving .ROOT-SERVERS.NET /A
lut 17 10:30:03 1s18 ed[6061]: network unreachable resolving .ROOT-SERVERS.NET/A
lut 17 10:30:03 1s18 ed[6061]: network unreachable resolving .ROOT-SERVERS.NET /A
lut 17 10:30:03 1s18 ed[6061]: network unreachable resolving .ROOT-SERVERS.NET /A
lut 17 10:30:03 1s18 named[6061]: network unreachable resolving .ROOT-SERVERS.NET/A
lut 17 10:30:03 1s18 named[6061]: network unreachable resolving .ROOT-SERVERS.NET/A
lut 17 10:30:03 1s18 named[60@61]: network unreachable resolving .ROOT-SERVERS.NET /A
lut 17 10:30:03 1s18 named[6061]: network unreachable resolving .ROOT-SERVERS.NET /A
lut 17 10:30:03 1s18 named[6061]: network unreachable resolving .ROOT-SERVERS.NET /A
lut 17 10:30:03 1s18 named[6061]: network unreachable resolving .ROOT-SERVERS.NET /A
root@ls18: /etc/bind# mc

Y
<
=
=
.

root@lsis: fetc/bind#

8. Sprawdzamy na kliencie czy dziata.

Podglad [ Terminal ~ czw, 11:30

“.s (o} Ustawienia

T WIiFi

administrator@lc18: ~

Plik Edycja widok Wyszukiwanie Terminal Pomoc
administrator@lci8:~S$ nslookup egzamin.local
Server: 127.0.0.53
pAddress: 127.0.0.53#53

Non-authoritative answer:
Name : egzamin.local
Address: 10.0.0.1

administrator@lc18:~S nslookup nsl.egzamin.local
127.6.6.53
Address: 127.0.0.53#53

Non-authoritative answer:
Name : nsl.egzamin.local
Address: 10.0.0.1

S DoOMHa

administrator@lcis:~$ I

Fe_'




Strefa wyszukiwania wstecz

9. Kopiujemy plik db.127 i nazywamy go rev.egzamin.local, nazwa pliku nie ma znaczenia.

Activities [ Terminal ~ czw 10:33

root@ls18: Jetc/bind

File Edit View Search Terminal Help
root@ls18: /etc/bind# cp db.127 rev.egzamin.local
root@lsi8: /etc/bind# I

10. Otwieramy rev.egzamin.local i go konfigurujemy, trzeba pamietac aby zwiekszac liczbe
przy Serial za kazdym razem gdy zmieniamy co$ w tym pliku.

Activities [=] Terminal czw 11:02

‘,‘ (o} Settings Network

mc [root@ls18]:/etc/bind
. File Edit View Search Terminal Help
GNU nano 2.9.3 etc/bind/rev.egzamin.local Modified

E ; BIND reverse data file for local loopback interface

STTL 604800
@ IN egzamin.local. root.egzamin.local. (
166 o ial
604800 : Refresh
86400
2419200 H
604800 ) ; Negative Cache TTL

egzamin.local.
nsl.egzamin.local.
host.egzamin.local.
komputer.dns.egzamin.local.

Get Help Write Out Where Is WY Cut Text Justify &% Cur Pos
n n

W Exit Wi Read File Replace WY Uncut Text @l To Spell @l Go To Line

Ce& Power
MRl O¢ Network

B meedieas ~ I



11. Nastepnie otwieramy plik named.conf.local i dopisujemy w nim nasza strefe wyszukiwania
wstecz.

Activities [] Terminal ~ czw 10:32

mc [root@ls18]:/etc/bind

File Edit View Search Terminal Help

GNU nano 2.9.3 etc/bind/named.conf.local

1

// Do any local configuration here

1

J// Consider adding the 1918 zones here, if they are not used in your
J// organization
//include "fetc/bind/zones.rfc1918";
zone "egzamin.local" {

type master;

file "/etc/bind/egzamin.local”;
}:
zone "0.0.1.in-addr.arpa" {

type master;

file "/fetc/bind/rev.egzamin.local”;

1:1

Wrote 15 lines
We Get Help ¢ Write Out [@Y Where Is 8 Cut Text @ Justify W Cur Pos
W Exit Wil Read File @Y Replace WY Uncut Text @l To Spell Wl Go To Line

12. Sprawdzamy konfiguracje plikow poleceniem named-checkconf -z oraz named-checkzone
0.0.10.in-addr.arpa /etc/bind/rev.eqzamin.local.

Activities [E] Terminal ~ czw 11:05

Q.‘ (o} Settings Network

root@ls18: Jetc/bind
File Edit View Search Terminal Help
root@lsi8:/etc/bind# named-checkconf -z
zone egzamin.local/IN: loaded serial 183
zone 0.0.10.1in-addr.arpa/IN: loaded serial 106
zone localhost/IN: loaded serial 2
zone 127.in-addr.arpa/IN: loaded serial 1
zone O.in-addr.arpa/IN: loaded serial 1
zone 255.1in-addr.arpa/I loaded serial 1
root@ls18: /etc/bind# named-checkzone 0.0.10.in-addr.arpa /etc/bind/rev.egzamin.local

zone 0.0.10.1in-addr.arpa/IN: loaded serial 106
(0] 4
root@ls18: fetc/bind# I

Ce Power

Q! Network



13. Restartujemy ustuge.

Activities [5] Terminal ~ czw 11:05

Settings Network

root@ls18: fetc/bind

File Edit View Search Terminal Help
(0].4
root@ls18: /etc/bind# systemctl restart bind9
root@lsi18: /etc/bind# systemctl status bind9
@®bind9.service - BIND Domain Name Server
: loaded (/lib/systemd/system/bind9.service; enabled; vendor preset: enabled
active (running) since Thu 2822-82-17 11:85:14 UTC; 3s ago
: man:named(8)
Process: 7366 ExecStop=/usr/sbin/rndc stop (code=exited, status=8/SUCCESS)
Main PID: 7369 (named)
Tasks: 5 (limit: 2309)
CGroup: [system.slice/bind9.service
L7369 fusr/sbin/named -f -u bind

:14 1s18 named[7369]: network unreachable resolving .ROOT-SERVERS.NET /A
:14 1s18 named[7369]: network unreachable resolving .ROOT-SERVERS.NET /A
1518 named[7369]: network unreachable resolving .ROOT-SERVERS.NET /A
1518 named[7369]: network unreachable resolving .ROOT-SERVERS.NET /A
1518 named[7369]: network unreachable resolving .ROOT-SERVERS.NET/A
1518 named[7369]: network unreachable resolving .ROOT-SERVERS.NET/A
1518 named[7369]: network unreachable resolving .ROOT-SERVERS
1518 named[7369]: network unreachable resolving .ROOT-SERVER
1518 named[7369]: network unreachable resolving .ROOT-SERVER
1518 named[7369]: network unreachable resolving .ROOT-SERVERS.NET /A

& Power
M ¢ Network

I ~

Podglad [E] Terminal ~ czw, 12:05

Q Ustawienia

administrator@lcis: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc
administrator@lc18:~$ nslookup 10.0.0.1
1.0.0.10.in-addr.arpa name = nsl.egzamin.local.

Authoritative answers can be found from:
administrator@lci8:~% nslookup 10.0.08.100
100.0.0.10.1in-addr.arpa name = host.egzamin.local.

100.0.0.10.1n-addr.arpa name = komputer.dns.egzamin.local.

dAuthoritative answers can be found from:

EDoN &

administrator@lcis8:~S I

)




Serwer slave

15. Instalujemy bind9 na drugim serwerze, otwieramy plik named.conf.local i konfigurujemy
strefy.

Activities [] Terminal = czw 12:26

Settings Network

mc [root@ls18]:/etc/bind
File Edit View Search Terminal Help
GNU nano 2.9.3 etc/bind/named.conf.local

// Consider adding the 1918 zones here, if they are not used in your
// organization
S/}include "fetc/bind/zones.rfc1918";

zone "egzamin.local" {
type slave;
masters {10.0.0.1;};
URE
zone "0.0.10.in-addr.arpa" {
type slave;
masters {10.0.0.1;};

Read 17 lines
Get Help Write Out Where Is @8 Cut Text Justify g& Cur Pos

& R Exit Wil Read File [@] Replace Uncut Textgll To Spell @l Go To Line
C& Power
LN
Ml S Network
"o
[ T ~

16. Restartujemy ustuge.

Activities [] Terminal ~ czw 12:26

Settings Network

root@ls18: fetc/bind

File Edit View Search Terminal Help

etc/bind# systemctl status bind9

rvice - BIND Domain Name Server

: loaded (/lib/systemd/system/bind9.service; enabled; vendor preset: en
active (running) since Thu 2022-82-17 12:20:39 UTC; 958ms ago
man:named(8)
25644 ExecStop=/usr/sbin/rndc stop (code=exited, status=0/SUCCESS)
PAL R ERE D]
5 (limit: 2310)
/system.slice/bind9.service
L 25856 Jusr/sbin/named - -u bind

named[25856]: transfer of '0.0.10.in-addr.arpa/IN' from 10.
named[2585 transfer of '0.0.10.1in-addr.arpa/IN' from 10.
1s18 named[25856 network unreachable resolving 'G.ROOT-SERVERS
1518 named[25856 network unreachable resolving 'G.ROOT-SERVERS
1518 zone egzamin.local/IN: Transfer started.
1s18 € 8 transfer of 'egzamin.local/IN' from 10.0.0.1#
1s18 ; B zone egzamin.local/IN: transferred serial 183
1s18 named[25856]: transfer of 'egzamin.local/IN' from 10.0.0.1#
12:20: 1518 named[2585 transfer of 'egzamin.local/IN' from 10.0.0.1#
1518 named[25856]: zone egzamin.local/IN: sending notifies (seri
root@ls18: /etc/bind# mc

& root@lsis: /etc/bind# |
¥ [Ce& Power

Ml =7 Network
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17. Sprawdzamy na kliencie czy dziata.

Podglagd [=] Terminal ~ czw, 13:26

Anuluj
Informacje | Tozsamos¢ IPv4 IPv6 Zabg RCRIINSEERE OFRICTE S
Plik Edycja Widok Wyszukiwanie Terminal Pomoc
1000 Mb/s administrator@lc18:~$ nslookup host.egzamin.local
Server: 127.0.0.53
10.0.0.100 Address: 127.0.0.53#53
fe80::5168:417¢:84 X 5
SRLSITEALT Non-authoritative answer:
08:00:27:81:E8:98 NELIEH host.egzamin.local
Address: 10.0.0.100
10.0.0.1
10.0.0.2 administrator@lci8:~$ nslookup 10.0.0.1
1.0.0.10.1n-addr.arpa name = nsl.egzamin.local.

v
(3't3czenie automatyczne Authoritative answers can be found from:

¥ Dostepna dla innych uzytkownikow <
< &P Y y administrator@lci8:~$

Ograniczenie uzycia danych w tle

Y
%
=
==




Serwery DNS na ktdore ma przekazywag, jesli nie ma u siebie

18. Otwieramy plik named.conf.options i odkomentowujemy opcje forwarders, oraz ustalamy
adresy serweréw DNS.

Activities [ Terminal ~ czw 1228

—=
vty

mc [root@ls18]:/etc/bind

File Edit View Search Terminal Help

GNU nano 2.9.3 etc/bind/named.conf.options

options {
directory "/varfcache/bind";

// If there is a firewall between you and nameservers you want
J// to talk to, you may need to fix the firewall to allow multiple
// ports to talk. See http://www.kb.cert.org/vuls/id/8ee113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.
Uncomment the following block, and insert the addresses replacing
the all-0's placeholder.

root key being pired,

Get Help Write Out Where Is Justify [d€ Cur Pos
B Exit il Read File @Y Replace Uncut Texti@ll To Spell M Go To Line

Activities ] Terminal = czw 12:26

Settings Network

root@ls18: fetc/bind

File Edit View Search Terminal Help
root@ls18: /etc/bind# systemctl status bind9
®bind9.service - BIND Domain MName Server
Loaded: loaded (/lib/systemd/system/bind9.service; enabled; vendor preset: en
Active: active (running) since Thu 2022-02-17 12:20:39 UTC; 958ms ago
Docs: man:named(8)
Process: 256 ExecStop=/usr/sbin/rndc stop (code=exited, status=0/SUCCESS)
Main PID: 25856 (named)
Tasks: 5 (limit: 2318)
CGroup: /system.slice/bind9.service
L25856 fusr/sbin/named -f -u bind

12:20: 18 transfer of '0.0.10.1in-addr.arpaf/IN' from 10.
12:20: e B transfer of '8.0.10.1in-addr.arpa/IN' from 1.
12:20: 18 named[2585 network unreachable resolving 'G.ROOT-SERVERS
12:20: 18 named[25856]: network unreachable resolving 'G.ROOT-SERVERS
12:20: named[2585 zone egzamin.local/IN: Transfer started.

12:20: 3 transfer of 'egzamin.local/IN' from 10.0.0.1#
12:20: 3 zone egzamin.local/IN: transferred serial 103
12:20: 3 € B transfer of 'egzamin.local/IN' from 10.0.0.1#%
12:20: € transfer of 'egzamin.local/IN' from 10.0.0.1#
12:20: zone egzamin.local/IN: sending notifies (seri

‘!:‘F C& Power

Ml =2 Network



20. Sprawdzamy na kliencie czy dziata.

Podglad F=] Terminal « czw, 13:30

*’ Q, Ustawienia

=
=
ES

)

administrator@lc18: ~

Plik Edycja wWidok Wyszukiwanie Terminal Pomoc

administrator@lc18:~5 nslookup 8.8.8.8
8.8.8.8.1n-addr.arpa name = dns.google.

Authoritative answers can be found from:

administrator@lci8:~5 nslookup google.com
Server: 127.0.0.53
Address: 127.0.0.53#53

Non-authoritative answer:

Name : google.com

Address: 172.217.16.46

Name: google.com

Address: 2a00:1450:401b:805::200e

administrator@lciB8:~$ I

[& zasilanie

o Siec
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Konfiguracja serwera FTP — Linux

1. Pobieramy serwer FTP — vsftpd.

Activities [£] Terminal =

E—

File Edit View Search Terminal Help
root@lsl etc# apt install vsftpd
Czytanie list pakieté t
Budowanie drzewa zalez

Odczyt informacji o stani Gotowe

czw 10:55 @

rook@ls18: fetc

vsftpd is already the newest version (3.0.3-9build1l).
0 aktualizowanych, © nowo instalowanych, © usuwanych i 3 nieaktualizowanych.

root@lsi8: /etc#

2. Oto jego domyslina konfiguracja.
Activities [ Terminal ~

s File Edit View Search Terminal Help
GNU nano

use_local
xferlog_enable=
connect_from_port_.

Get Help ¥ Write Out gl Where Is
§ Exit i Read File &l Replace

czw 10:58 @
root@ls18: fetc

vsftpd.conf.old2

keoil.key

d Cut Text
Uncut Text

¢ Cur Pos
Wl Go To Line

Undo
Redo

E!E

Mark Text
Copy Text




Zmiana banneru

3. W pliku konfiguracyjnym vsftp.conf usuwamy # przed ftpd_banner i ustalamy nasz banner.
Witaj na serwerze FTP=-=-=-

Activities ] Terminal = nie 17:20
*s root@ls18: /
File Edit View Search Terminal Help

GNU nano 2.9.3 Jetc/vsftpd.conf

listen=NO
listen_1ipv6=YES
anonymous_enable=YES
local_enable=YES
write_enable=YES

anon_upload_enable=YES
anon_mkdir_write_enable=YES
dirmessage_enable=YES
use_localtime=YES
xferlog_enable=YES
connect_from_port_28=YES

secure_chroot_dir=/var/run/vsftpd/empty
pam_service_name=vsftpd
rsa_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pen
rsa_private key file=/etc/ssl/private/ssl-cert-snakeoil.key
ssl_enable=NO

anon_other_write_enable=YES
Wf Get Help W Write Out Rl Where Is WY Cut Text Justify We Cur Pos LRI Undo M- AT
W Exit Wil Read File W Replace Wl Uncut Text To Spell W Go To Line [ff= Redo lkBs Copy Text

4. Restartujemy ustuge i sprawdzamy wynik.

Activities [ Terminal ~ nie 17:20

administrator@ls18: ~

s File Edit View Search Terminal Help

administrator@lsi8:~$ ftp 10.0.0.10
Connected to 10.0.0.10.

Name (10.0.0.10:administrator):




Konfiguracja potaczenia anonimowego

5. W pliku konfiguracyjnym usuwamy # przed write_enable, anon_upload_enable,
anon_mkdir_enable i zmieniamy nastepujaca opcje:

anonymous_enable=YES - zezwala na potaczenia anonimowe
write_enable=YES - pozwala na zapis

anon_upload_enable=YES - zezwala anonimom na wrzucanie plikéw
anon_mkdir_write_enable=YES- zezwala anonimom na tworzenie katalogéw
anon_root=/srv/ftp - ustala katalog logowania FTP

Activities [] Terminal ~ nie 17:22

%

s File Edit View Search Terminal Help
GNU nano 2.9.3 Jetc/vsfipd.conf

listen=NO
listen_ipw6=YES
anonymous_enable=YES
local_enable=YES
rite_enable=YES

root@ls18: /

anon_upload_enable=YES
anon_mkdir_write_enable=YES
dirmessage_enable=YES
use_localtim
xferlog_enable=YES
connect_from_port_20

pe
=
=
a

)

secure_chroot_di r/run/vsftpd/empty
pam_service_name=vsfitpd

rsa_cert_f tc/ssl/certs/ssl-cert-snakeoil.pen
rsa_private_key file=fetc [private/ssl-cert-snakeoil.key
s551_enable=ND

anon_other_write_enable=YES

[ Read 37 lines ]

Get Help § Write Out Q% Where Is { Cut Text W Justify We Cur Pos BT Undo | Mark Text
| Exit ¥ Read File Wl Replace Uncut Text To Spell W Go To Line |4 Redo Copy Text




6. Opcjonalnie dodajemy opcje:
anon_other_write_enable=YES - zezwala na zmiane nazwy i usuwanie plikow

Activities [ Terminal = nie 17:22
root@ls18: /

File Edit View Search Terminal Help
GNU nano 2.9.3 Jetc/vsfipd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=YES
local_enable=YES
write_enable=YES

anon_upload_enable=YES
anon_mkdir_write_enable=YES
dirmessage_enable=YES
use_localtime=YES
xferlog_enable=YES
connect_from_port_20=YES

secure_chroot_dir=/var/run/vsftpd/empty
pam_service_name=vsftpd
rsa_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem
rsa_private_key_file=/etc/ssl/private/ssl-cert-snakeoil.key
ssl_enable=NO

M (TP PDPome

anon_other write_enable=YES

I
Get Help WY Write Out Where Is d Cut Text Justify e Cur Pos Undo i Mark Text
Wi Read File Replace Uncut Text To Spell W Go To Line Redo Copy Text

7. Tworzymy folder do ktérego anonimowi bedg mogli wrzuca¢ pliki i nadajemu mu
uprawnienia 777.
mkdir /srv/ftp/zapis
chmod 777 /srv/ftp/zapis

Activities [ Terminal » wto 16:59 @

e —
hid

root@ls18: /

File Edit View Search Terminal Help
root@ls18: /# mkdir /srv/ftp/zapis
root@ls18:/# chmod 777 /[srv/ftp/zapis
root@ls18:/# 11 /srv/ftp

total 12

drwxr-xr-x 3 root ftp 4096 mar 29 16
drwxr-xr-x 3 root root 4096 sty 24 16:
drwxrwxrwx 2 root root 4096 mar 29 16:
root@ls18: /# I

sBEPoOmS G




8. Restartujemy ustuge i sprawdzamy wynik.

Activities fz FileZilla = nie 17:11

* 10.0.0.10 - FileZilla

Pomoc
# - |E_;_||:||:||E\ 0 ih Tx ESEEC R g

. Serwer: [10.0.0.10 Nazwa uzytkownika: anonymous | Hasto: Port: Szybkie taczenie | ~

e otetus: Uzyskiwanie listy katalogéw w "/zapis"... S -
==\l Status: Listowanie katalogdéw w "/zapis" zakoriczone pomyslnie
_E Status: Uzyskiwanie listy katalogéww "/"...
Status: Listowanie katalogow w "/" zakorniczone pomyslnie
Status: Tworzenie katalogu '/zapis/testAnonim'...
g Status: Tworzenie katalogu '/zapis/testAnonim2'...
Status: Rozpoczynanie wysytania /tmp/fz3temp-2/empty File yq744zm
Status: Transfer plikow zakonczony pomyslnie, przeniesione 0 Bw 1 sekunda
é Status: Zmiana nazwy z '/zapis/testAnonim2' na '/zapis/testZmianaNazwy'
Adres lokalny: | fhome/administrator/ ~ || | serwer zdalny: | /zapis 7
F
M / 2] testAnonim
— bin ? testZmianaNazwy
L3 hoot o
? Nazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji MNazwa pliku ~ Typ pliku  Data modyfik: Prawa dos|
.cache Katalog 27.03.2022 16:.... testAnonim Katalog
[ .config Katalog 27.03.2022 16:... testZmianaNazwy Katalog
.gnupg Katalog 24.01.2022 16:... testAnonim.kxt txt-plik
Jlocal Katalog 24.01.202217....
Dokumenty Katalog 24.01.2022 17:...
Muzyka Katalog 24.01.202217:... - v
Zaznaczono 1 katalog. 1 plik i 2 katalogi. Catkowity rozmiar: 0B
Plik lokalny/serwerowy  Kierunel Zdalny plik Rozmiar Prioryte Status

Pliki wkolejce Nieudane transfery | Udane transfery

s
LN ]
s

2@ Kolejka: pusta e



Zmiana domyslinego folderu anonimowego

9. W pliku konfiguracyjnym dopisujemy anon_root=/zasoby.

czw 12:11 e

Activities [E] Terminal ~

b —

root@ls18: /home/administrator

File Edit View Search Terminal Help

GNU nano 2.9.3 etc/vsftpd.conf

ssl_enable=NO

anon root=/zasob

10. Tworzymy nowy folder /zasoby, a w nim /zapis. Nadajemy uprawnienia 777 dla katalogu

zapis.

czw 12:16 @

=] Terminal ~

Activities
10.0.0.10 - FileZilla
Podglad Transfer Zakladki Po

Plik Edytuj

root@ls18: fhome/administrator

Serwer:
File Edit View Search Terminal Help

rator# mkdir

Status:
Status:
Status:
Status:
Status:

by/zapis
soby/zapis

-p /z

czw 12:20 @

Activities [ Terminal =

10.0.0.10 - FileZilla

#ylgoo® ok Tx ESIEO Q. .

. Serwer: |10.0.0.10 Nazwa uzytkownika: |anonymous | Hasto: Port: Szybkie taczenie | ~
= — R .. — =
Status: Rozpoczynanie pobierania /zapis/zasobyZapis.tx
E Status: Pomijanie pobierania /zapis/zasobyZapis.txt
Status. Transfer plikow pominiety
Status: Uzyskiwanie listy katalogow w "/zapis"...
Status: Listowanie katalogéw w "/zapis" zakoficzone pomyslnie
Adres lokalny: | fhome/administrator/ - Serwer zdalny: | fzapis v
=Y o
bin zapis
= 4 boot
PR cdrom =
MNazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku »~ Rozmiar p Typ pliku  Data modyfik: P
. .cache Katalog 27.03.2022 16:... zasobyZapis.txt 0B txtplik 14.04.2022 ... -y
.config Katalog 14.04.2022 10: zasobyZapis22.kxt 0B txtplik 14.04.2022 ... -1y
.gnupg Katalog 24.01.2022 16:...
local ==
root@ls18: /home fadministrator
.mozilla v
P File Edit View Search Terminal Help
11 plikéwi — - _
me/administrator# mkdir -p /zasoby/zapis
Plik lokal me/administrator# chmod 777 fzasoby/zap
me fadministrator# touch /zasoby/zapis/z
me /administrator#
me/administrator# tc
me/administrator# touch /srv/ftp/ftpZap
o mefadministrator# touch fzasoby/zapis/zasobyZapis22.txt
Pliki w kol home/administrator#




Izolacja wszystkich uzytkownikow lokalny
12. Tworze dwodch uzytkownikéw dla pokazania wynikéw.

Activities ] Terminal « czw 11:05 @

root@ls18: fetc
File Edit View Search Terminal Help
root@ls18: fetc# adduser yerba
Adding user ‘“yerba' ...
Adding new group ‘yerba' (1001) ...
Adding new user “yerba' (1001) with group ‘yerba’
Creating home directory " /home/yerba’
Copying files from " /etc/skel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for yerba
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] vy
root@ls18: /etc# touch /home/yerba/domowyYERBA. txt
root@lsi18: fetc#

Activities [ Terminal = czw 11:04 @

'

* File Edit view Search Terminal Help

root@lsi8: /etc# adduser mate
Adding user “mate' ...
Adding new group ‘mate' (1002) ...
Adding new user ‘mate' (1002) with group ‘mate’
The home directory "/home/mate' already exists. Not copying from °/etc/skel'.
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for mate
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] y
root@lsi8: /etc# touch [home/mate/domowyMATE.txt
root@lsis8: jetc#

rook@ls18: fetc

-




13. Konfiguruje plik vsftpd.conf w nastepujacy sposéb:
chroot_local_user=YES
chroot_list_enable=NO
allow_writeable_chroot=YES

Activities [ Terminal v czw 11:27 @

root@ls18: Jetc

* File Edit View Search Terminal Help
GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=NO
local_enabl
write_enable=YES

anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage_enable=YES
use_localtime=YES
xferlog_enable=YES
connect_from_port_20=YES

“
=
B
A

9

chroot_local_user=YES
chroot_list_enable=NO
allow writeable chroot=YES

secure_chroot_dir=/var/run/vsftpd/empty

¥ Get Hel W Write out QU Where Is W Cut Text W8 Justif Wle Cur Pos BV Undo
p y
B Exit Wil Read File @AY Replace WY Uncut Text (@l To Spell Wl Go To Line [[Bd Redo




14. Restartujemy ustuge i sprawdzamy wynik.

Activities & FilezZilla = czw 11:28 @

yerba@10.0.0.10 - FileZilla

Plik Edytuj Podglac a 5 adki Po
210 = ﬂ - 5
-z omo . Pase
. Serwer: |10.0.0.10 Nazwa uzytkownika: Hasto: [ses Port: szybkie taczenie | *
e T P e =
[ Wl SLLUS: Niezabezpieczony serwer, nie obstuguje FTP przez TLS.
E Status: Serwer nie obstuguje znakéw spoza ASCII.
= Status: Zalogowany
Status: Uzyskiwanie listy katalogow...
Status: Listowanie katalogéw w "/" zakonczone pomyslnie
Adres lokalny: | /home/administrator/ v Serwer zdalny: |/ v
B _,
bin
> boot
cdrom =
Mazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku Rozmiar p Typ pliku  Data modyfikz Praw
. .cache Katalog 27.03.2022 16.... domowyYERBA.txt 0B txtplik 14.04.2022 ... -TW-T-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-.. 14.04.2022 ... -TW-r-
.gnupg Katalog 24.01.2022 16:...
local Katalog 24.01.2022 17:...
.mozilla Katalog 27.03.2022 16:... - h 7
E 10 plikéwi 13 katalogéw. Catkowity rozmiar: 7,2 KB 2 pliki. Catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy  Kierunel Zdalny plik Rozmiar | Prioryte Status
bl | Flikiw kolejce |Nieudane transfery |Udane transfery
L N ]

1@ Kolejka: pusta ee

Activities 2 Filezilla = czw 11:28 @

mate@10.0.0.10 - FileZilla

. Serwer: |10.0.0.10 Nazwa uzytkownika: Hasto: |eee Port: szybkie taczenie | ~
SeoTomT e =
[ ===l Status: Niezabezpieczony serwer, nie obstuguje FTP przez TLS.
E Status: Serwer nie obstuguje znakéw spoza ASCII.
= Status: Zalogowany
Status: Uzyskiwanie listy katalogéw...
Status: Listowanie katalogoéw w "/" zakorczone pomyslnie
Adres lokalny: | fhome/administrator/ v Serwer zdalny: |/ v
=] _,
bin
3 boot
cdrom z
Nazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku Rozmiar p Typ pliku  Data modyfik: Praw
. .cache Katalog 27.03.2022 16:... domowyMATE.bxt 0B txt-plik 14.04.2022 ... -TW-T-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-.. 14.04.2022 ... -Tw-r-
- .anupg Katalog 24.01.2022 16:...
local Katalog 24.01.2022 17:... h
.mozilla Katalog 27.03.2022 16:... - =
E 10 plikéwi 13 katalogéw. Catkowity rozmiar: 7,2 KB 2 pliki. Catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy | Kierunel Zdalny plik Rozmiar | Prioryte Status

Pliki wkolejce = Nieudane transfery | Udane transfery

B @ Kolejka: pusta e



Izolacja okreslonego uzytkownika lokalnego

15. Konfiguruje plik vsftpd.conf w nastepujacy sposob:
chroot_local_user=NO
chroot_list_enable=YES
allow_writeable_chroot=YES
chroot_list_file=/etc/vsftpd.chroot_list

Activities =] Terminal v czw 11:28 @
root@ls18: fetc

s File Edit View Search Terminal Help

GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_1ipv6=YES
anonymous_enable=NO
local_enable=YES
write_enable=YES

anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage_enable=YES
use_localtime=YES
xferlog_enable=YES
connect_from_port_28=YES

e
B

chroot_local_user=NO|
chroot_list_enable=YES
allow_writeable_chroot=YES

chroot list file=/etc/vsftpd.chroot lisft]

secure_chroot_dir=/var/run/vsftpd/empty

[ Wrote 38 lines
Get Help Write Out Where Is W Cut Text Wl Justify WY Cur Pos Undo
W Exit Wil Read File [} Replace WY Uncut Text @il To Spell Wl Go To Line [ Redo

16. W pliku vsftpd.chroot_list dopisuje uzytkownika, ktéry ma by¢ izolowany.

Activities [ Terminal = czw 11:29 ¢
root@ls18: fetc

$s File Edit View Search Terminal Help
GNU nano 2.9.3 vsftpd.chroot list

. matell




17. Restartujemy ustuge i sprawdzamy wynik.

Activities & FileZilla ~ czw 11:29 @ -
yerba@10.0.0.10 - FileZilla

ktadki P
== =) L fx = D\ & &

Serwer: [10.0.0.10 Nazwa uzytkownika: yerba Hasto: |« Port: szybkie taczenie | =
oo e IR DG G 1 ¥ (G [ e e

Niezabezpieczony serwer, nie obstuguje FTP przez TLS.

Serwer nie obstuguje znakéw spoza ASCIIL.

Zalogowany

Uzyskiwanie listy katalogow...

Listowanie katalogéw w "/home/yerba" zakorczone pomyslnie

Adres lokalny: | /home/administrator/ v Serwer zdalny: | /home/yerba v
/ v
bin M ‘I?'IOI'I;E -
boot ?) administrator
? mate
cdrom Vverb
dev yerba
etc 2 h
Nazwa pliku ~ Rozmiar pli Typ pliku Data modyfikacji MNazwa pliku Rozmiar p Typ pliku Data modyfik: Praw
.cache Katalog 27.03.2022 16:... . domowyYERBA.txt 0B txtplik 14.04.2022 ... -TW-T-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-.. 14.04.2022... -TW--
.anupg Katalog 24.01.2022 16:...
Jlocal Katalog 24.01.2022 17:...
.mozilla Katalog 27.03.2022 16:...
[ R [ - A Aa AASS AT it L
10 plikéw i 13 katalogow. Catkowity rozmiar: 7,2 KB 2 pliki. Catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy  Kierunel Zdalny plik Rozmiar Prioryte Status

Plikiwkolejce |Nieudane transfery |Udane transfery
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Activities & FileZilla = czw 11:29 @
mate@10.0.0.10 - FileZilla
j dki Pomoc
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g Status: Listowanie katalogow w "/" zakonczone pomyslnie
Adres lokalny: | /home/administrator/ v || | Serwer zdalny: |/ v
B -f
bin
g boot
Fa cdrom
— > dev
6 F etc -
- Nazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku Rozmiar p Typ pliku  Data modyfik: Praw
.cache Katalog 27.03.2022 16-.. domowyMATE.Ext 0B bxtplik 14.04.2022... -TW-r-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-... 14.04.2022... -rw-r-
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Okreslony uzytkownik nie jest izolowany

18. Konfiguruje plik vsftpd.conf w nastepujacy sposob:
chroot_local_user=YES
chroot_list_enable=YES
allow_writeable_chroot=YES
chroot_list_file=/etc/vsftpd.chroot_list

Activities [J Terminal ~ czw 11:30 @
s root@ls18: Jetc
File Edit View Search Terminal Help

GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=NO
local_enable=YES
write_enable=YES

anon_upload_enable=NO

dirmessage_
use_localtime=
xferlog_enable=YES
connect_from_port_20=YES

=
=
S

chroot_local_user=YES
chroot_list_enable=YES
allow_writeable_chroot=YES

secure_chroot_dir=/var/run/fvsftpd/empty
We Get Help WY Write Out @V Where Is W Cut Text Wl Justify WY Cur Pos BV Undo
W Exit Wil Read File @il Replace WY Uncut Text @l To Spell Wl Go To Line 3 Redo

19. W pliku vsftpd.chroot_list dopisuje uzytkownika, ktéry ma NIE by¢ izolowany.

Activities [=] Terminal v czw 11:29 @
$s root@ls18: fetc
File Edit View Search Terminal Help

GNU nano 2.9.3 vsftpd.chroot list
. matel




20. Restartujemy ustuge i sprawdzamy wynik.

Activities & FilezZilla = czw 11:30 @
,*s yerba@10.0.0.10 - FileZilla
\ Plik Edytuj 3¢ SErwe i Pomoc
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-z okon . Paoe
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Status: serwer nie obstuguje znakow spoza ASCII.
Status: Zalogowany
Status: Uzyskiwanie listy katalogéw...
g Status: Listowanie katalogoww "/" zakoficzone pomyslnie
Adres lokalny: | /home/administrator/ v || | Serwer zdalny: |/ v
=Y i
bin
> boot
A cdrom
— > dev
6 » etc -
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E Status: Serwer nie obstuguje znakow spoza ASCIL.
= Status: Zalogowany
Status: Uzyskiwanie listy katalogow...
Status: Listowanie katalogow w "/home/mate" zakonczone pomyslnie
Adres lokalny: | fhome/administrator/ - Serwer zdalny: | /home/mate A
=] *
bin ¥ [ home
g boot ' mate
Fa cdrom
4 dev %
6 F etc -
- Nazwa pliku ~ ' Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku Rozmiar p Typ pliku = Data modyfiké Prav
.cache Katalog 27.03.2022 16-.. domowyMATE.Ext 0B txtplik 14.04.2022... -TW-r-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-.. 14.04.2022... -rw-r-
.gnupg Katalog 24.01.2022 16....
local Katalog 24.01.2022 17:...
.mozilla Katalog 27.03.2022 16:...
P PR [y P R e e L I = L]
10 plikéwi 13 katalogow. Catkowity rozmiar: 7,2 KB 2 pliki. Catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy  Kierunel Zdalny plik Rozmiar  Prioryte Status

Pliki wkolejce Nieudane transfery | Udane transfery
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s
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Pozostate ustawienia

21. Czy i kto ma przejmowac pliki przesytane przez anoniméw.
chown_uploads=YES
chown_username=whoever

Activities [E] Terminal = czw 11:31 @
root@ls18: fetc

s File Edit View Search Terminal Help
GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=NO
local_enable=YES
write_enable=YES

anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage enable=YES
use_localtime=YES
xferlog_enabl

=
=

22. Czas po jakim roztaczy nasze potaczenie.
idle_session_timeout=600 - czas bez uzycia jakiejkolwiek komendy
data_connection_timeout=300 - czas przesytania bez jakiegokolwiek postepu
Activities ] Terminal = czw 11:31 @
) root@ls18: fetc
s File Edit View Search Terminal Help

GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=NO
local_enable=YES
write_enable=YES

anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage_enab

use_localtime=
xferlog_enable=
connect_from_port_28=YES

#idle_session_timeout=600
#data connection timeout=126

SF D oMN&




23. Inne mozliwe parametry oraz ich opisy sq dostepne pod man vsftpd.conf.
Activities [E] Terminal czw 12:05 @ L VO

root@ls18: fetc [x]

* File Edit Vview Search Terminal Help
VSFTPD.CONF(5) File Formats Manual VSFTPD.CONF(5)

NAME
vsftpd.conf - config file for vsftpd

DESCRIPTION
vsftpd.conf may be used to control various aspects of vsftpd's behaviour. By default, vsftpd
looks for this file at the location /etcfvsftpd.conf. However, you may override this by
specifying a command line argument to vsftpd. The command line argument is the pathname of
the configuration file for vsftpd. This behaviour is useful because you may wish to use an
advanced 1inetd such as xinetd to launch vsftpd with different configuration files on a per
virtual host basis.

FORMAT
The format of vsftpd.conf is very simple. Each line is either a comment or a directive. Com-
ment lines start with a # and are ignored. A directive line has the format:

option=value

It is 1important to note that it is an error to put any space between the option, = and
value.

&
B
=
S

Each setting has a compiled in default which may be modified in the configuration file.

BOOLEAN OPTIONS
Below is a list of boolean options. The value for a boolean option may be set to YES or NO.

E allow_anon_ssl

Only applies if ssl_enable is active. If set to YES, anonymous users will be allowed
to use secured SSL connections.

Default: NO

anon_mkdir_write_enable
If t to YES, anonymous users will be permitted to create new directories under cer-




Linux Server 20.04 LTS Progress instalacji

(GUI, DHCP, DNS, FTP, Apache2 + Uzyteczne Komendy
Konfiguracji)

1. Instalacja Serwera Linux UBUNTU 20.04 LTS

- Dodajemy odpowiednie karty sieciowe i konfigurujemy je na etapie
instalacji (nadajemy ip).

- Instalujemy serwer.

- Aktualizujemy pakiety (sudo apt update — sudo apt upgrade)

- Po instalacji dopierdalamy sobie przydatne pakieciki np:
(net-tools, ifupdown, MCedit, Obraz ptyty z dodatkami goscia dla 1920 x 1080p itp.)

2. Instalacja GUI dla Serwera Linux:
Instalacja GUI odbywa sie w nastepujacy sposob:

- sudo apt install tasksel

- uruchamiamy tasksela poleceniem: ,sudo tasksel”

- z menu rozruchu wybieramy ,,Ubuntu Desktop Experience”
- wpierdalamy klawisz OK , TAB’em”

- sudo reboot <- restart serwera i jego ustug.

Gotowe cieszymy sie kurwa zajebistym DESKTOPEM na serwerku.



3. Konfiguracja zarzadzania kartami sieciowymi dla serwera w
trybie graficznym.

Jak pewnie wiecie albo zauwazyliscie mate skurwysynki, z poziomu serwera z
GUI nie mozecie zarzgdzad sobie kartami sieciowymi, co powoduje to ze
musicie to robic z.. tak, tak dokfadnie dobrze ustyszeliscie KURWA NETPLANU
XDDD, ale my zrobimy mate cebulactwo tutaj i wykorzystamy moje
ZAJEBISTE doswiadczenie z tym Srodowiskiem i nasramy na NETPLAN.

Wiec robimy kurde tak:

- Wpierdalacie sie poprzez terminal w launchpadzie w MC.
- Odszukujecie sobie netplan w jego katalogu.

- Wpierdalacie sie z kaloszami w netplan.yaml.

- Pod linig ,,version: 2” wskazujgcg na wersje dopierdalacie idealnie
rowniutko pod nig linie: ,renderer: Network Manager”

To spowoduje, ze kontrole nad ustawieniami kart przejmie desktopowy
Asystent sieci i od tego momentu macie wypierdolone jajca na netplan nie

ma za co @).



4. Instalacja serwera DHCP

*Dla poprawy jakosSci naszego zycia ja bede korzystat z adresu:
10.0.0.1/24 dla karty ktéra ma by¢ nastuchiwana dla serwera DHCP.

Zaczynamy od instalacji serwera DHCP ustuga nosi nazwe (isc-dhcp-server)
- Instalujemy ustuge poleceniem ,,sudo apt install isc-dhcp-server.

Wskazanie interfejsu do nastuchiwania (bardzo kurwa wazne)

- Aby wskazac interfejs do nastuchu sg tutaj 2 opcje

1) ,interfacevd=enp0sX” Gdzie X oznacza numer karty do nastuchu.

2) sudo mcedit /etc/default/isc-dhcp-server (edytujemy pole V4 nazwe)

- Wchodzicie do configu ,,dhcpd.conf” znajdujacego sie w folderze ,,dhcp”
w katalogu ,/etc” Sciezka powinna wygladac tak: ,,/etc/dhcp/dhcpd.conf”

- Odkomentowujecie linie zawierajacg ,,authoritative”
- Przechodzicie do linii 53 i tam dokonujecie konfiguracji DHCP.

Objasnienie linii konfiguracji DHCP:

*subnet — to podsie¢ w jakiej pracuje.

*netmask — to maska sieci.

*range — to zakres puli dla serwera DHCP.

*option domain-name-servers — To podstawowe serwery DNS dla ustugi
DHCP.

*option domain-name — to nazwa domeny w jakiej pracuje DHCP.
*option routers — to brama domysIna.

* option broadcast-address — to adres broadcast, koriczy sie 255.
*lease time — czas dzierzawy.

*max-lease-time — maksymalny czas dzierzawy.

(opcja ,,option subnet-mask” jest kurwa useless wiec wypierdolcie j3)

(Pamietajcie kurwa o odkomentowaniu opcji XD)



. Instalacja serwera DNS

- Ustuge zainstalujemy powyzszg komendg nazywa sie ona ,,BIND9”
(sudo apt install bind9)

- Domyslne pliki konfiguracji to:

named.conf, named.conf.options, named.conf.local.

- W pliku: named.conf.options zmieniamy domysiny serwer DNS na
8.8.8.8 lub inne ip naszej karty sieciowej. (najlepiej innej)

- W pliku named.conf.local budujemy nasz konfig od podstaw w takiej
sktadni np:

1) Strefa w przéd:
zone ,,szkola.com” IN {
type master;
file ,/etc/bind/db.szkola.local”;

|5

2) Strefa w tyt:
zone ,,0.0.10.in-addr.arpa” IN {
type master;
file ,,/etc/bind/db.10;
2

- Kopiujecie pliki domysine db.local i zamieniacie jego nazwe po
skopiowaniu na odpowiednig jak do waszej strefy.

- To samo w przypadku odwrotnej kopiujecie db.127 i zamieniacie jego
nazwe po skopiowaniu na odpowiednig jak do waszej strefy.

- Zmieniacie ustawienia resolv.conf na adres serwera np: (10.0.0.1)

Gotowe! Serwer DNS Stoi jak pata Dzonego Sinsa. (X'D)



. Instalacja serwera FTP.

- Aby zainstalowad serwer FTP musimy zainstalowa¢é ustuge ,,vsftpd”
(,,sudo apt install vsftpd”)

- Aby skonfigurowac odpowiednio serwer FTP po instalacji ustugi
kierujemy sie do gtéwnego folderu ,/etc”

- W folderze ,,/etc” odnajdujemy plik konfiguracyjny ,vsftpd.conf”

- W pliku konfiguracyjnym , vsftpd.conf” zmieniamy wartos¢
ylisten” na YES natomiast ,listen_ipv6” zakomentujemy i wstawimy
wartos¢ NO.

- odkomentowujemy wartosc¢ ,local_enable”

- odkomentowujemy wartosc ,write_enable”

*Jezeli chcemy aby uzytkownicy anonimowi mogli uzyskac dostep do
serwera FTP:

- odkomentowujemy wartosc ,,anonymous_enable=YES”
- odkomentowujemy wartosc ,anon_upload_enable=YES”
- odkomentowujemy warto$é ,,anon_mkdir_write_enable=YES”

*Jezeli chcemu ustawic baner powitalny serwera:
- odkomentowujemy wartosc¢ ,ftpd_banner=[Wiadomos¢]”



7. Instalacja Apache2
- Aby zainstalowa¢ Apache wydajemy komende: sudo apt install apache2
- Nastepnie aby uruchomic role: sudo systemctl apache2 start
- Check statusu: sudo systemctl status apache2
- Gotowe apache2 stoi na serwerze.
*Lokalizacja plikéw stron znajduje sie w katalogu: /var/www/html/.

Przydatne komendy informacyjne do Linuxa:

- ,dmidecode” — Polecenie informacyjne mozemy odczytac z niego rézne
wartosci po uprzednim dostosowaniu polecenia.

- ,uname -a” — Polecenie przedstawiajgce informacje o jagdrze i systemie.

- ,Iscpu” — Informacje o procesorze.

- ,Ishw -C display” — Informacje o karcie graficzne;.

- ,Ishw -C memory | less” — Informacje o pamieciach RAM.

- Dysk Twardy: W trybie graficznym program ,,Disks”

- Dysk Twardy: W Trybie tekstowym polecenie , fdisk -1”

- Nadawanie adresu ip karcie: ,,ip a add [adres ip]/maska dev [nazwa_int]”
- Uruchamianie karty: ,,ip | set [nazwa_int] up”

- ,sudo mc /etc/passwd” Zawiera informacje dotyczgce wszystkich
uzytkownikéw w Linuxie.

- ,sudo mc /etc/shadow” Zawiera zahashowane hasta uzytkownikow.
- Wyswietlenie informacji o koncie, hastach, daty itp:
,sudo chage -l [nazwa_konta]”

- Wymuszenie zmiany hasta dla uzytkownika uzyjemy polecenia ,chage” w
sktadni: ,sudo chage -d 0 [nazwa_konta]”

- Data wygasniecia konta, hasta i monit informacyjny o wygasnieciu:
»sudo chage -E [-E = Expire] 2021-06-10 -M [-M = llo$¢ dni waznosci hasta] -W

[-W = Liczba dni pozostatych do wygasniecia.] 5 [Nazwa Uzytkownika]



»,sudo chage -E 2021-06-10 -M 30 -W 5 krystian”

- ,groupadd” Dodaje nowga grupe: ,groupadd Dzial-HR”

- ,useradd” Dodaje nowego uzytkownika: ,,useradd Kadrowa”

- yuseradd [username] [group_name]” Dodanie Uzytkownika do grupy np.:

(useradd Kadrowa Dzial-HR)

Zarzadzanie Uprawnieniami:

|-Parametry: chmod

u(user [wtasciciel] )

g(grupa)

o(wtasciciel)

a(wszyscy)

+,-

r(czytanie)

w(pisanie)

x(uruchamianie) & [nazwa pliku]

| chmod ugo-rw file - odbieramy prawa dostepu do czytania i modyfikowania
pliku wtascicielowi,grupie oraz uzytkownikom

| chmod a-rw - j/w
| chmod a+r - wszyscy majg prawo do czytania pliku

| chmod a+rwx - wszyscy majg prawo do czytania, zapisywania i uruchamiania
pliku

|-Parametry: chmod [liczba od 000 do 777][nazwa pliku]



| pierwsza liczba to uzytkownik, druga liczba to grupa a trzecia pozostali
| O lub --- brak praw dostepu

| 1lub --x wykonywanie

| 2 lub -w- czytanie

| 3 lub -wx zapis

| 4 lub r-- zapis i wykonywanie

| 5 lub r-x odczyt

| 6 lub rw- odczyt i zapis

| 7 lub rwx odczyt, zapis i wykonywanie

| chmod 777 file - dajemy petny dostep wtascicielowi, grupie oraz
uzytkownikom

| chmod 000 file - zabieramy petny dostep wtascicielowi, grupie oraz
uzytkownikom

| chmod a+r - wszyscy majg prawo do czytania pliku

| chmod a+rwx - wszyscy majg prawo do czytania, zapisywania i uruchamiania
pliku



NETPLAN

/etc/netplan/00-installer-config.yaml to jest miejsce gdzie znajduje sie plik konfiguracyjny
netplan od ustawienia adresdw na kartach sieciowych.

Na samym poczatku w terminal wklepujemy sobie polecenie ip a lub ip a sh, by zobaczy¢
jaka nazwe maja katy sieciowe

To sg nazwy portéw kart sieciowych:

ubuntu@egzamincwiczenia: ~ Q =

=5 ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t glen 1060
i link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
1] valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
walid LTt forever preferred 1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 qdisc fq_codel state UP gr
ouUp GLET4EULEt qlen 1008
link/ether 08:00:27:e2:45:95 brd ff:ff:ff:ff:ff:ff
inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic noprefixroute enp@s3
valid_1ft 86163sec preferred_Lft 86163sec
inet6 feB80::a00:27ff:fee2:4595/64 scope link
valid 1Lft forever preferred 1ft forever
3:/ enpOs8: 1<NO-CARRIER,BROADCAST ,MULTICAST,UP> mtu 1500 qdisc fq_codel state DOW
N group uefault qlen 16000
lizmkiether 08:00:27:19:5f:3f brd ff:ff:ff:ff:ff:ff
4:( enp0s9:’ <NO-CARRIER,BROADCAST ,MULTICAST,UP> mtu 1500 qdisc fq_codel state DOW
N group default qlen 16000
link/ether 08:00:27:a8:5d:b5 brd ff:ff:ff:ff:ff:ff
o

Teraz w terminal wpisujemy sudo nano /etc/netplan/00-installer-config.yaml

Protip

Jak wpiszemy sobie 00 i naci$niesz TAB to reszta nazwy nam sie uzupetni

Teraz ukaze sie nam sie plik konfiguracyjny



Tutaj skonfigurowana jest jedna karta sieciowa, adres jest dynamicznie przydzielany przez
DHCP:

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

GHU nano 4.8 Jetcsnetplanson-installer-cont ig.yaml
# This is the network config weitten by ‘subiguity’

Tutaj jedna karta sieciowa ma adres dynamicznie przydzielany, a dwie pozostate majg adres
nadany statycznie:

GHU nano 4.8 fetcsnetplans00-installer-conf ig. yaml
# This is the network config weitten by ‘subiguity’
net

Gdy juz wszystko skonfigurujemy to naciskamy kombinacje klawiszy ctrl+s aby zapisac i

wychodzimy z edytora kombinacjg ctri+x

Teraz w terminal wklepujemy sudo netplan try, by sprawdzi¢ poprawnosc¢ konfiguracji. Jesli
nie bedzie zadnych bteddéw to spisujemy nastepnie polecenie sudo netplan apply, by
zatwierdzi¢ konfiguracje.

Teraz wystarczy tylko wbic ip a lub ip a sh, by sprawdzié czy adresy naszych kart sie zmienity



A co, jesli chcemy skonfigurowac¢ adresy na kartach sieciowych graficznie?

W takim przypadku dopisujemy w netplanie linijke renderer: NetworkManager

GNU nano 4.8 etc/netplan/@0-installer-config.yaml

network:
renderer: NetworkManager

version: 2

Teraz mozemy zajmowac sie konfiguracja kart sieciowych przy uzyciu GUI

Fa Linux Ubuntu Server GUI [Us miona] - Oracle VM VirtualBos

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

stawienia ~

Ustawienia

Ethernet (enp0s3)

Ed Bluetooth

o Polaczone - 1000 Mb/s () @]
Tto

& wyglad Ethernet (enp0s8) +

O Powiadomienia

Kabel jest niepodtaczony @]
Q. Wyszukiwanie
i Programy 3 Ethernet (enp0s9) +
& Prywatnoé¢ ) Kabel jest niepodtaczony (o]
< Konta online
VPN +

= Udostepnianie

Nie ustawiono
Dzwiek

I

® Zasilanie
Posrednik sieciowy Recznie &

] Ekrany

() Myszipanel dotykowy

Skroty klawiszowe

= Drukarki



Anuluj Przewodowe

Informacje Toisamosc IPv4 IPv6 Zabezpieczenia

Predkosé potaczenia 1000 Mb/s
Adres IPv4 10.0.2.15
Adres IPve FeB0:a00:27ff:Fee2:4595
Adres sprzetowy 08:00:27:E2:45:95
Domyslna trasa 10.0.2.2
DMNS 192.168.0.1

taczenie automatyczne

Dostepna dla innych uzytkownikéw

| Mierzone potaczenie: ma ograniczenia danych lub wiaze sie z optatami
— Aktualizacie oprogramowania | inne duze pobierania nie beda rozpoczynane automatycznie.

Usun profil potaczenia




Parametry podzespotow — Linux

Ptyta gtdwna
Ishw -c core
product: VitrualBox - model
vendor: Oracle Corporation - producent
version: 1.2 - wersja ptyty gtéwnej
serial: 0 - numer seryjny

root@lcl8: /homefadministrator# lshw -c bus
*-core
description: Motherboard
product: VirtualBox

vendor: Oracle Corporation
physical id: @

version: 1.2

serial: @

dmidecode -t baseboard

Manufacturer: Oracle Corporation - producent

Product Name: VirtualBox - model

Version: 1.2 - wersja plyty gtéwnej
Serial Number: 0 - numer seryjny

root@lc18: fhome/administrator# dmidecode -t baseboard
# dmidecode 3.1

Getting SMBIOS data from sysfs.

SMBIOS 2.5 present.

Handle Ox0008, DMI type 2, 15 bytes

Base Board Information
Manufacturer: Oracle Corporation
Product Name: VirtualBox
Version: 1.2
Serial Number: ©
Asset Tag: Not Specified
Features:

Board is a hosting board

Location In Chassis: Not Specified
Chassis Handle: 0x0003
Type: Motherboard
Contained Object Handles: @




CPU

Iscpu

Architektura: x86_64

Tryb(y) pracy CPU: 32-bit, 64-bit

CPU: 2

Watkdw na rdzen: 1

Rdzeni na gniazdo: 2

Rodzina CPU: 6

Nazwa modelu: Intel(R) Core(TM) i5-6500 @ 3.20GHz
CPU MHz: 3191.996

Cache L1d: 32K

Cache L1i: 32K

Cache L2: 256K

Cache L3: 6144K

root@lcl8: fhomefadministrator# lscpu
Architektura: XxB6_64
Tryb(y) pracy CPU: 32-bit, 64-bit
Kolejnosc bajtow: Little Endian
CPU: 2

Lista aktywnych CPU: ,1

Watkow na rdzen: :

Rdzeni na gniazdo:

Gniazd:

Weztéw NUMA:
ID producenta: GenuineIntel
Rodzina CPU: 6

Model: 94

Mazwa modelu: Intel(R) Core(TM) i5-6500 CPU @ 3.20GHz
Wersja: 3

CPU MHz: 3191.996
BogoMIPS: 6383.99
Producent hipernadzorcy: KVM

Typ wirtualizacji: petna
Cache Lid: 32K
Cache L1i: 32K
Cache L2: 256K
Cache L3: 6144K
Procesory wezta NUMA 6: 0,1

Ishw -c cpu
product: Intel(R) Core(TM) i5-6500 @ 3.20GHz - model
vendor: Intel Corp. — producent

root@lc18: /homefadministrator# lshw -c cpu
*-Cpu
product: Intel(R) Core(TM) i5-6500 CPU @ 3.20GHz

vendor: Intel Corp.
physical id: 2
bus info: cpu@®
width: 64 bits

dmidecode -t procesor



RAM

Ismem

Rozmiar pamieci aktywnej: 2G
root@lcl8: fhome fadministrator# lsmem
RANGE S
Ox0000000000000000-0X00000000T7FFIfIff

E STATE REMOVABLE BLOCK
G aktywna tak ©8-15

i
2

Rozmiar bloku pamieci: 128M
Rozmiar pamieci aktywnej: 26
Rozmiar pamieci nieaktywnej: 0B

free -m

razem uzyte wolne
Pamieé: 1983 1254 223

Wymiana: 472 51 420
root@lcl8: fhome/administrator# free -m
razem uzyte wolne dzielone buf fcache dostepne

1983 1242 221 25 519 559
472 67 405

dmidecode -t memory
cat /proc/meminfo
hwinfo -memory



GPU
Ishw -c display

product: SVGA Il Adapter

vendor: VMware

version: 00 - wersja
clock: 33MHz - taktowanie

root@lc18: /homefadministrator# lshw -c display
*-display
description: VGA compatible controller
product: SVGA II Adapter
vendor: VMware
physical id: 2

bus info: pci@eoene:00:02.0

version: 00

width: 32 bits

clock: 33MHz

capabilities: vga_controller bus_master rom
configuration: driver=vmwgfx latency=64

Ispci

VGA compatible controller: VMware SVGA Il Adapter

root@lcl8: /home/administrator# Llspcl

00:00.0 Host bridge: Intel Corporation 440FX - 82441FX PMC [Natoma] (rev 02)

00:01.0 ISA bridge: Intel Corporation 823715B PIIX3 ISA [Natoma/Triton II]

1 IDE interface: Intel Corporation 82371AB/EB/MB PIIX4 IDE (rev 01)

.0 VGA compatible controller: VMware SVGA II Adapter

0 Ethernet controller: Intel Corporation 82540EM Gigabit Ethernet Controller (rev

System peripheral: InnoTek Systemberatung GmbH VirtualBox Guest Service
Multimedia audio controller: Intel Corporation 82881AA AC'97 Audio Controller (

USB controller: Apple Inc. KeyLargo/Intrepid USB
Bridge: Intel Corporation 82371AB/EB/MB PIIX4 ACPI (rev 08)
Ethernet controller: Intel Corporation 82540EM Gigabit Ethernet Controller (rev

SATA controller: Intel Corporation 82801HM/HEM (ICH8M/ICH8M-E) SATA Controller
mode] (rev 82)




Karta sieciowa
Ishw -c network

product: 82540EM Gigabit Ethernet Controller - model

vendor: Inter Corporation - producent
serial: 08:00:27:81:e8:9b - adres fizyczny MAC
size: 1Gbit/s - przepustowos¢

root@lc18: fhome/administrator# lshw -c network
*-network:0
description: Ethernet interface
product: 82540EM Gigabit Ethernet Controller
vendor: Intel Corporation
physical id: 3
bus info: pci@@eeO:00:03.0

logical name: enp®s3
version: 02

serial: 08:00:27:81:e8:9b
size: 1Gbit/s

capacity: 1Gbit/s

width: 32 bits

clock: 66MHz

Ispci | grep -i Ethernet
-1 ethernet

Controller (rev




Dysk

Ishw -c disk

product: VBOX HARDDISK - model

logical name: /dev/sda

version: 1.0 - wersja

serial: VBa353a4c5-d71abce0 - numer seryjny

size: 10GiB (10GB)
root@lci8: /home/administrator# lshw -c disk
*-cdrom
description: DVD reader
product: CD-ROM
vendor: VBOX
physical id: 0.0.0
bus info: scsi@l:0.0.0
logical name: /dev/cdrom
logical name: /dev/dvd
logical name: /fdev/sr@
version: 1.0
capabilities: removable audio dvd
configuration: ansiversion=5 status=nodisc
*-disk
description: ATA Disk
product: VBOX HARDDISK
physical id: 8.0.0
bus info: scsi@2:0.0.0
logical name: /dev/sda
version: 1.0
serial: VBa353a4c5-d7la6ce0
size: 10GiB (10GB)
capabilities: partitioned partitioned:dos
configuration: ansiversion=5 logicalsectorsize=512

hdparm -i /dev/sda

Model: VBOX HARDDISK
SeialNo=VBa353a4c5-d71a6ce0
root@lcl8: fhomefadministrator# hdparm -1 /dev/sda

/devfsda:

Model=VBOX HARDDISK, FwRev=1.0, SerialNo=VBa353a4c5-d7lat6ced

Config={ Fixed }

RawCH5=16383/16/63, TrkSize=0, SectSize=512, ECCbytes=0
BuffType=DualPortCache, BuffSize=256kB, MaxMultSect=128, MultSect=128
CurCH5=16383/16/63, CurSects=16514064, LBA=yes, LBAsects=20971520

IORDY=yes, tPIO={min:120,w/IORDY:120}, tDMA={min:120,rec:120}
PIO modes: piof pio3 plod

DMA modes: mdma® mdmal mdma2z

UDMA modes: udma® udmal udmaz udma3 udmad udmas *udmaé
AdvancedPM=no WriteCache=enabled

Drive conforms to: unknown: ATA/ATAPI-1,2,3,4,5,6

* signifies the current active mode




fdisk -1 /dev/sda

Rozmiar: 10G

root@lc18: /home/administrator# fdisk -1 /dev/sda

Dysk fdev/sda: 10 GiB, bajtow: 10737418240, sektordw: 20971520
Jednostki: sektoréw, czyli 1 * 512 = 512 bajtow

Rozmiar sektora (logiczny/fizyczny) w bajtach: 512 [/ 512
Rozmiar we/wy (minimalny/optymalny) w bajtach: 512 / 512

Typ etykiety dysku: dos
Identyfikator dysku: @x5ccebesf

Urzadzenie Rozruch Poczatek Koniec Sektory Rozmiar Id Typ
Jdevfsdal * 2048 20969471 20967424 106G 83 Linux

df -Th
-T - wyswietla typ plikéw
-h -rozmiar jako potega 1024

TYP rozm. uzyte dost. %uz. zamont.na

/dev/sdal ext4 9,8G 7,5G 1,9G 81% /

root@lciB8: fhome/administrator# df -Th

system plikow Typ rozm. uzyte dost. %uz. zamont. na

udev devtmpfs 968M 8 968M 0% /dev

tmpfs tmpfs 199M 1,9M 197M 1% frun

/dev/sda1l ext4 9,86 7,56 1,9G 81% /

tmpfs tmpfs 992M O 992M 0% [fdewv/shm
tmpfs 5,0M 4,0K 5,0M 1% /run/lock
tmpfs 992M 8 992M % [sys/fs/cgroup

du -h /etc
Rozmiar wpisanego katalogu

13M /etc
root@lc18: /home/administrator# du -h fetc

13M Jetc



System

uname -a

(-s) Linux - nazwa jadra

(-n) 1c18 - nazwa sieciowa komputera
(-r) 5.4.0-96-generic - wersja jadra

(-m) x86_64 - architektura

(-0) GNU\Linux - nazwa systemu operacyjnego

root@lc18: /homefadministrator# uname -a

Linux lc18 5.4.0-96-generic #109~18.04.1-Ubuntu SMP Thu Jan 13 15:06:26 UTC 2022
x86 64 xB6 64 x86 64 GNU/Linux

hostnamect|

Static hostname: Ic18 - nazwa sieciowa komputera
Operating System: Ubuntu 18.04.6 LTS - nazwa i wersja systemu operacyjnego
Kernel: Linux 5.4.0-96-generic - nazwa i wersja jadra

Architekture: x86_64
root@lcl8: /homefadministrator# hostnamectl
Static hostname: 1ci18
Icon name: computer-wvm
Chassis: vm
Machine ID: a86d4253c0584884b8340faef828892c¢
Boot ID: 584f940d521c426d97f2f5088c2b9of3b
Virtualization: oracle
Operating System: Ubuntu 18.04.6 LTS
Kernel: Linux 5.4.0-96-generic
Architecture: x86-64

Isb_release -a

Distributor ID:  Ubuntu - dystrybucja
Description: Ubuntu 18.04.6 LTS - nazwa i wersja systemu operacyjnego
Release: 18.04 - wydanie

root@lc18: /home/fadministrator# lsb_release -a
No LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 18.84.6 LTS
Release: 18.04
Codename: bionic




Komenda

traceroute

ip addr show

$
#

whoami

history

pwd

logout

reboot

halt

su -login

man <polecenie>

man -k <stowo kluczowe>

apt -get sciezka
sudo service vsftpd restart/
systemctl restart vsftpd

systemctl restart isc-dhcp-server.service

systemctl status vsftpd

Is

Is-I

dir

Is -l | grep pub
cat

more
less

tail -t

cd

cd/

cd -uczen
cd -

cd ..

cd ...
mkdir
rmdir
touch
rm-r

rm

LINUX

Opis

SIECIOWE
wyswietla serie routerdow IP, ktdre sg uzywane przy

dostarczaniu pakietéw z danego miejsca do
miejsca docelowego i czas trwania kazdego
przeskoku.

pokazanie konfiguracji

OGOLNE

znak zachety uzytkownika

znak zachety roota

sprawdzenie kim jestem

historia polecen

lokalizacja w strukturze katalogow
wylogowanie

ponowne uruchomienie
wytgczenie

zmiana uzytkownika

wyswietlenie pomocy
wyswietlenie polecen powigzanych ze stowem
kluczowym

instalacja z dysku

restart ustugi ftp

restart dhcp
sprawdzenie statusu ustugi

KATALOGI I PLIKI

pokazuje zawartos¢ katalogu
szczeg6towa zawartosc folderu

wyszukanie pliku zawierajgcego pub i wylistowanie

odczytanie pliku tekstowego

odczytanie -t ostatnich wierszy pliku
wyjscie/wejscie do folderu

katalog gtowny

katalog domowy uzytkownika uczen
wstecz

katalog w dot

dwa katalogi w dét

zatozenie folderu

usuniecie folderu

utworzenie pliku

usuniecie katalogu z zawartoscia
usuniecie



rm ??a.*

cp
cp *.jpg /dane/programy

In -s /home/pracownikl /home/egzamin

mv
sudo -H gedit
nano plik

Is -a > plik.txt

/etc/passwd

/etc/shadow

/etc/login.defs

/etc/adduser.conf
/etc/deluser.conf

/etc/group

/etc/network/interfaces

[etc/vsftpd.conf
/etc/dhcp/dhcpd.conf
[etc/default/isc-dhcp-server

chage -l uczen
chage -M 10 uczen
chage -m 5 uczen
chage -W 4 uz

chage -d 0 uzytkownik

usuniecie plikow o trzyliterowej nazwie konczacej
sienaa

kopiowanie

skopiowanie wszystkich plikdw graficznych do
Sciezki

dowigzanie symboliczne katalogu domowego
konta pracownikl do folderu domowego konta
egzamin

wytnij/wklej, zmiana nazwy

edycja pliku

wrzucenie polecenia do pliku
PLIKI
zawiera liste uzytkownikdéw z informacjami login-
haslo-id uzytkownika — id grupy — komentarz —
katalog domowy - shell
zawiera hasze haset i ustawienia konta login — hasz
— data ostatniej zmiany hasta — minimalny okres
miedzy zmianami hasta — maksymalny okres
miedzy zmianami hasta —ile dni przed przypomnie¢
o zmianie hasta —ile dni po przeterminowaniu
hasto jest aktywne — termin waznosci hasta
Konfiguracja plku shadow -> pass max, min
np. ustawienie, aby kazde nowo zaktadane konto
miato maksymalny okres miedzy zmianami hasta
180 (pass_max_days)
konfiguracja adduser
konfiguracja deluser
informacje o grupach -> nazwa — hasto —id
cztonkdw grupy
konfiguracja pliku sieciowego, np. dopisac¢:

#secondary

allow-hotplug enp0s8

iface enp0s8 inet static

address 192.168.1.1

netmask 255.255.255.0

plik konfiguracyjny ftp

plik konfiguracyjny dhcp

plikkonfiguracyjny DHCP — na jakim interfejsie ma
dziatac

UZYTKOWNICY | GRUPY

informacja dotyczgca wieku hastfa

maksymalna ilo$¢ dni waznosci hasta

minimalna ilos¢ dni

system monituje o zmiane hasta 4 dni przed
wygasnieciem

wymuszona zmiana hasta przy kolejnym logowaniu



chage -1 10 pracownik okres, w ktdrym mozliwa jest zmiana hasta po

wygasnieciu
useradd dodawanie uzytkownika
useradd -m dodawanie uzytkownika z katalogiem domowym
useradd -u <numer> wymusza konkretne id
useradd -e <data RRRR-MM-DD> data wygasniecia konta
useradd -G <nazwa> przypisanie do konkretnej grupy
adduser dodawanie uzytkownika
passwd zmiana hasta
passwd -x 30 uz maksymalny czas miedzy zmianami hasta
passwd -n 2 uz minimalny czas miedzy zmianami hasta
passwd -l uz zablokowanie hasta (mozna tez to zrobi¢ przed
dodaniem w /etc/passwd znak ! przed x
passwd -u uz odblokowanie hasta
userdel usuwanie uzytkownika
userdel -r usuwanie uzytkownika z katalogiem domowym
deluser usuwanie uzytkownika
groups uzytk sprawdzenie do jakich grup nalezy uzytkownik
groupadd dodaje grupe
groupadd -g <numer> wymusza konkretne ID
addgroup
groupdel usuwanie grupy
delgroup
usermod -l nazw2 nazwl zmiana nazwy uzytkownika z 1 na 2
usermod -G grupa uzytk (np. sudo) dodanie uzytkownika od grupy
groupmod -n nazw2 nazwl zmiana nazwy grupy z 1 na 2
TAR
tar -czvf archiwum.tar utworzenie archiwum
pliki_do_spakowania
-C utworzenie nowego archiwum
-X wypakowanie archiwum

tar -xfv cos.tar sciezka
SPECYFIKACJE/DIAGNOSTYKA

free -m/free

pokazuje wykorzystanie pamieci RAM i SWAP

arch architektura systemu
uname -m

uname -p procesor

uname -v wersja kernela
uname -0 nazwa OS

df ilos¢ partycji na dysku
hostname nazwa komputera

Ispci | grep -i vga
Ispci | grep -i "eth"
cat /proc/cpuinfo
cat /proc/meminfo

typ karty graficznej
karta sieciowa
model procesora
informacje o pamieci

Iscpu 0 procesorze
uname -a wersja jgdra systemu
Ishw informacje o hardware



Ishw -class memory / Ishw -c memory
Ishw -C memory >> RAM1.txt

Ishw -c display

Ishw -class network

informacje o pamieci

wrzucenie tego polecenia do pliku
karta graficzna

karta sieciowa

Ishw -c CPU procesor
Ishw -c disk dysk
dmidecode informacje o hardware i bios

dmidecode -tw
dmidecode -t baseboard

ptyta gtowna

dmidecode -t memory pamiec
hwinfo --memory pamieé
sudo fdisk -l | grep -i "disk" dysk

7 ZIP

7z e plik.7z -sciezka
7z x plik.7z -sciezka

7z afiles.7z *
7z b -mm=*

prawo do odczytu

zapis

prawo wykonania

ne.

llo$¢ odwotan

wypakowanie do sciezki
=» Z zachowaniem drzewa
zapakowanie wszystkich plikow
wtacza benchmark dla 30 iteracji — moze by¢
uzywane do sprawdzania btedéw pamieci RAM
CHMOD
wyswietlenie zawartosci folderu
tworzenie i modyfikowanie plikow
mozliwos$¢ wejscia do katalogu

-rw-r--r--'1. krzysztof users 256 2008-12-16 dysk.shJ
drwxr-xr-x 3 krzysztof users/4096/03-17 17:36 Obraz

Nazwa pliku

=11

Nazwa witasciciela pliku
i grupy, do ktorej nalezy

Rozmiar Data ostatniej

modyfikacii

L) Pierwszy znak — oznacza typ pliku:

— — zwykly plik
d — katalog
| — dowigzanie symboliczne

&) Kolejne trzy bloki (po trzy znaki w kazdym) oznaczaja kolejno uprawnienia dla:
wiasciciela, grupy oraz pozostatych uzytkownikdw — jesli dane uprawnienie

wystepuje jest oznaczone odpowiednig literg, ich brak przedstawiony jest

znakiem -
read — uprawnienia odczytu
write — uprawnienia zapisu

execute — uprawnienia wykonania

Jak tatwo mozna ustali¢, w przypadku przyktadowego skryptu dysk.sh, uprawnienia do

odczytu i zapisu ma wtasciciel pliku, wszyscy inni uzytkownicy moga go natomiast odczytac.
W przypadku katalogu Obrazy petne prawa ma wtasciciel, pozostali uzytkownicy mogg jedynie
obejrzec jego zawartosc i wejsS¢ do niego.



ANIANA  UPRAWNIEN

Uzywamy do tego komendy chmod, a cate polecenie tworzymy podajac:

- symbol oznaczajgcy osoby, ktérych majg dotyczy¢ zmiany
u — witasciciel pliku

g — grupa pliku

0 — pozostali uzytkownicy

a — wszyscy uzytkownicy, alternatywny zapis: ugo

- znak definiujgcy zmiane uprawnien

+ — nadanie uprawnien

— — usuniecie uprawnien

= — ustawienie jedynie praw podanych, pozostate sg usuwane
- uprawnienia, ktore bedg zmienione

r — prawo odczytu

W — prawo zapisu

X — prawo wykonania

Na koncu polecenia znalez¢ sie musi lista plikow, ktérych zmiany dotycza.

Przyktad zastosowania komendy chmod
chmod u=rwx,go=rx ~
Przyktad 2.
chmod ug=rw .bashrc
Komenda nadaje wtascicielowi i jego grupie prawa odczytu i zapisu do pliku .bashrc,
pozbawiajgc réwnoczesnie innych uzytkownikéw jakichkolwiek praw.

Przyktad 3.

chmod go= -R /boot

Tutaj z kolei odebraliSmy uzytkownikowi i jego grupie wszelkie prawa do folderu /boot
oraz jego zawartosci.

Przyktad 4.

chmod g-w,o+r .bashrc

W tym przyktadzie grupa wtasciciela .bashrc stracita prawo zapisu tego pliku, natomiast
pozostali uzytkownicy zyskali mozliwos¢ odczytu tego pliku.

Pocaumetr —N
- 20w, prods
dla. kexolo
WhoUR) s chl%:
mwa§mz



SKLADNIR ALSOLUTVR (WUNERYCZIVA )

Trzy kolejne cyfry oznaczajg prawa dla wiasciciela, grupy oraz pozostatych uzytkownikow, a
ich warto$¢ to cyfrowe oznaczenie odpowiadajgce poszczegdlnym prawom. Nasz
przyktadowy plik dysk.sh miat uprawnienia:

Do uprawnienia wykonywalnosci przypisana jest liczba 1, do kolejnych uprawnien (a wigc po
kolei — zapisu i odczytu) przypisana jest liczba dwukrotnie wyzsza od poprzedniej, czyli:

odczyt - 4
zapis — 2
uruchomienie — 1

Jesli rownoczesnie pojawia sie wiecej niz jedno prawo dostepu (np. odczyt i zapis, jak w
tym przyktadzie), wartosci liczbowe po prostu sumujemy. Tak wigc w przypadku pliku
dysk.sh, uprawnienia w postaci absolutnej to 644.
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